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基于深度强化学习的多阶段信息物理协同拓扑攻击方法
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摘　要：随着智能电网的发展及通信设备不断引入到信息物理系统（ｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍ，ＣＰＳ）中，ＣＰＳ正面临一
种破坏性更强的新型攻击方式———信息物理协同攻击（ｃｏｏｒｄｉｎａｔｅｄｃｙｂｅｒｐｈｙｓｉｃａｌａｔｔａｃｋ，ＣＣＰＡ），其隐蔽性与威胁性
易导致系统出现级联故障。首先，基于攻击者的视角，提出一种多阶段信息物理协同拓扑攻击模型，单阶段的物理

攻击使线路中断，双阶段的网络攻击分别用来掩盖物理攻击的断开线路和制造一条新的虚假断开线路。其次，结

合深度强化学习（ｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ，ＤＲＬ）理论，提出一种基于深度 Ｑ网络（ｄｅｅｐＱｎｅｔｗｏｒｋ，ＤＱＮ）的最小
攻击资源确定方法。然后，给出攻击者考虑上层最大化物理攻击效果和下层最小化攻击代价的具体模型及求解方

法。最后，以ＩＥＥＥ３０节点系统为例，验证了所提多阶段攻击模型的有效性。仿真结果表明，多阶段信息物理协同
拓扑攻击较单一攻击更加隐蔽且有效，对电网的破坏程度更大，为防御此类攻击提供了参考。
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０　引言

随着电网信息物理系统（ｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍ，
ＣＰＳ）的发展，现代电力系统的运行和控制越来越依
赖于信息与通信技术（ｉｎｆｏｒｍａｔｉｏｎａｎｄｃｏｍｍｕｎｉｃａ
ｔｉｏｎｓｔｅｃｈｎｏｌｏｇｙ，ＩＣＴ）［１］。一方面，ＩＣＴ是智慧城市
发展的驱动力；另一方面，这些技术可能是系统运

行和控制的致命弱点。网络的开放性使其极易受

到恶意攻击，因此电力 ＣＰＳ网络安全问题不容忽
视［２４］。通常情况下，恶意攻击可以分成３类：物理
攻击、网络攻击和信息物理协同攻击（ｃｏｏｒｄｉｎａｔｅｄ
ｃｙｂｅｒｐｈｙｓｉｃａｌａｔｔａｃｋ，ＣＣＰＡ）［５］。

物理攻击的目标是电力系统基础设施［６］。攻

击者针对发电机、输电线路、变压器等组件发起物

理攻击［７８］，改变系统的拓扑，致使发生大面积停电

事故。

网络攻击的目标是 ＩＣＴ，尤其是数据采集与监
视控制 （ｓｕｐｅｒｖｉｓｏｒｙｃｏｎｔｒｏｌａｎｄｄａｔａａｃｑｕｉｓｉｔｉｏｎ，
ＳＣＡＤＡ）系统［９］。根据信息安全的属性，网络攻击

可以分为３类：保密性攻击、可用性攻击和完整性攻
击［１０］。保密性攻击是指攻击者通过未经授权的访

问或窃听获取电力系统中的保密信息，其建模方法

包括Ｐｅｔｒｉ网［１１］、贝叶斯网络［１２］、攻击图［１３］等。可

用性攻击是指通过阻碍正常通信或增加系统延时

的手段使系统无法获得信号［１４１６］。完整性攻击主

要破坏控制或量测信号，其中，虚假数据注入攻击

（ｆａｌｓｅｄａｔａｉｎｊｅｃｔｉｏｎａｔｔａｃｋ，ＦＤＩＡ）是完整性攻击的常
见方式［１７２０］。上述研究尽管达到了预期的攻击效

果，但忽略了物理攻击和网络攻击的组合效果。

ＣＣＰＡ的目标包括电力系统基础设施和ＩＣＴ，一
旦攻击成功，会造成比单一攻击更严重的后果［２１］。

根据物理攻击是否具有隐蔽性，ＣＣＰＡ可以分成 ２
类，一类是非隐蔽性的 ＣＣＰＡ，即不管是否检测到物
理攻击，只追求比单一攻击更大的复合效果［２２２３］；

另一类是隐蔽性的 ＣＣＰＡ，即攻击者首先破坏电力
系统的某些组件，再进行网络攻击以掩盖物理攻

击［２，２４］。无论是否为隐蔽攻击，ＣＣＰＡ的研究多数
涉及负荷重分配（ｌｏａｄｒｅｄｉｓｔｒｉｂｕｔｉｏｎ，ＬＲ）攻击。文
献［２５］首次研究了一种特殊的ＦＤＩＡＬＲ攻击，通过
ＬＲ攻击使电网调度人员错误地掌握电网的负荷分
配情况，进而做出错误的调度决策［２６２７］。在非隐蔽

性的 ＣＣＰＡ中，文献［２２］基于双层模型的方法，分
析了ＬＲ攻击分别与线路和发电机之间的协同攻击
场景。隐蔽性的ＣＣＰＡ可以分为线路维持攻击和线
路移除攻击［２８］。在线路维持攻击中，文献［２］提出
与物理攻击相互协调的两步 ＬＲ攻击以掩盖物理攻
击中的断开线路。在线路移除攻击中，文献［２８］针
对线路移除攻击提出一种局部拓扑攻击模型，通过

获取较少的网络信息确定线路可行攻击区域。

以上方法虽然证明了 ＣＣＰＡ的潜力，但并未考
虑线路维持攻击和线路移除攻击相结合的恶意攻

击效果。另外，传统方法均假设攻击者可以根据历
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史负荷数据准确预测电力系统的负荷，而事实上，

攻击瞬间的负荷存在不确定性，因此，引入深度强

化学习（ｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ，ＤＲＬ）算法［２９］，

假设攻击瞬间的负荷是随机变量并且遵循一定的

概率分布。与此同时，当实施ＣＣＰＡ时，一些关键线
路会被严格保护，由于级联效应，断开这些关键线

路可能导致电力系统连锁故障。鉴于高度保护性，

只能通过间接的方法使关键线路跳闸。

为此，文中提出一种基于ＤＲＬ的多阶段信息物
理协同拓扑攻击方法，攻击的目的为使关键线路潮

流越限。首先，在隐蔽性的 ＣＣＰＡ中提出一种新的
攻击场景，在物理攻击后，考虑线路维持攻击和线

路移除攻击相结合的恶意攻击效果，另外，通过间

接攻击使关键线路过载；其次，结合ＤＲＬ理论，提出
一种基于深度 Ｑ网络（ｄｅｅｐＱｎｅｔｗｏｒｋ，ＤＱＮ）的最
小攻击资源确定方法；最后，在攻击者的视角，提出

一种双层 ＣＣＰＡ模型，上层模型以最大化物理攻击
效果为目标，下层模型以最小化网络攻击代价来掩

盖物理攻击并制造一条新的虚假断开线路。仿真

结果表明，相比于单一攻击方式，文中提出的攻击

方法破坏性更强，有助于挖掘电力系统中的薄弱环

节，为制定相应的防御策略提供参考。

１　信息物理协同拓扑攻击

１．１　ＣＣＰＡ形式
随着信息通信系统与电力系统深度融合，ＣＰＳ

不再局限于受到单一攻击。ＣＣＰＡ如图１所示。

图１　ＣＣＰＡ示意
Ｆｉｇ．１　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆＣＣＰＡ

在信息通信系统中，同步相量测量单元（ｐｈａｓｏｒ
ｍｅａｓｕｒｅｍｅｎｔｕｎｉｔ，ＰＭＵ）将电力系统中的线路潮流
量测数据传输到控制中心，对其进行状态估计与不

良数据辨识，然后再进行潮流优化等操作。信息物

理协同攻击主要包括两部分：一是在电力系统中

（物理侧）进行物理攻击，断开目标线路；二是在信

息通信系统（信息侧）进行网络攻击，使调度中心观

测到的线路状态为攻击者篡改后的状态，对电网的

整体安全造成威胁［３０３２］。ＣＣＰＡ的隐蔽性与破坏性
更强，能有效地发现电网中的脆弱点。

１．２　多阶段信息物理协同拓扑攻击模型
电力系统的拓扑可以用母线支路模型 Ｔ＝（Ｂ，

Ｌ）表示，其中Ｂ为母线，Ｌ为输电线路。如果攻击者
在物理侧进行物理攻击，断开输电线路 Ｍｌ，电力系
统的拓扑结构变为Ｔ１＝（Ｂ，Ｌ＼Ｍｌ{ }），通过检查输电
线路的开关状态信息，控制中心可以检测出这种物

理拓扑攻击，如图２所示。

图２　多阶段协同拓扑攻击过程
Ｆｉｇ．２　Ｍｕｌｔｉｓｔａｇｅｃｏｏｒｄｉｎａｔｅｄｔｏｐｏｌｏｇｙａｔｔａｃｋｓｐｒｏｃｅｓｓ

为了使控制中心观测到的拓扑为 Ｔ２＝（Ｂ，Ｌ＼
Ｒｌ{ }），攻击者须掩盖物理侧的跳闸线路 Ｍｌ并在信
息侧制造一条新的虚假断开线路 Ｒｌ，即对负荷量测
值和线路潮流量测值进行篡改，发起一种特殊的

ＦＤＩＡ———ＬＲ攻击。精心设计的 ＬＲ攻击服从基尔
霍夫电压定律和电流定律，并成功绕过了不良数据

检测机制，干扰电力系统的正常运行。此外，多阶

段的协同拓扑攻击模型会使具有充分裕度特征的

电网变得脆弱，甚至造成电力系统崩溃。

由于线性化的直流模型鲁棒性更强，文中以直

流潮流模型为例，实施多阶段信息物理协同拓扑攻

击。图３（ａ）和图３（ｂ）分别为物理攻击前和物理攻
击后的电力系统状态，Ｄｉ、Ｄｊ分别为节点 ｉ、ｊ攻击前
的负荷量测值；Ｐｉｊ为线路ｉｊ的功率。

图３　物理攻击前后的电力系统状态
Ｆｉｇ．３　Ｐｏｗｅｒｓｙｓｔｅｍｓｔａｔｅｂｅｆｏｒｅａｎｄ

ａｆｔｅｒｔｈｅｐｈｙｓｉｃａｌａｔｔａｃｋ

线路维持拓扑攻击主要用来掩盖物理侧的跳

闸线路。图４（ａ）为网络攻击前的电力系统状态，发
起线路维持拓扑攻击后首先将线路的开关状态篡

改为闭合，然后向节点负荷和线路潮流量测量中注
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入虚假数据，使物理侧的跳闸线路仍然是连接状

态，如图４（ｂ）所示。

图４　线路维持拓扑攻击前后的电力系统状态
Ｆｉｇ．４　Ｐｏｗｅｒｓｙｓｔｅｍｓｔａｔｅｂｅｆｏｒｅａｎｄａｆｔｅｒ
ｔｈｅｌｉｎｅｍａｉｎｔａｉｎｉｎｇｔｏｐｏｌｏｇｙａｔｔａｃｋ

攻击后的线路功率满足：

Ｐａｉｊ＝
δｉ－δｊ
ｘｉｊ

（１）

式中：Ｐａｉｊ为攻击后线路ｉｊ上的功率；δｉ、δｊ分别为节点
ｉ、ｊ的电压相角；ｘｉｊ为线路ｉｊ的电抗。

线路维持拓扑攻击后的节点负荷量测值为：

Ｄａｉ＝Ｄｉ－Ｐ
ａ
ｉｊ （２）

Ｄａｊ＝Ｄｊ＋Ｐ
ａ
ｉｊ （３）

式中：Ｄａｉ、Ｄ
ａ
ｊ分别为节点ｉ、ｊ攻击后的负荷量测值。

线路移除拓扑攻击主要用来生成信息侧的跳

闸线路。图５（ａ）为网络攻击前的电力系统状态，随
后发起线路移除拓扑攻击，即向目标线路的量测数

据中注入虚假数据，使其在信息侧为断开状态，如

图５（ｂ）所示。

图５　线路移除拓扑攻击前后的电力系统状态
Ｆｉｇ．５　Ｐｏｗｅｒｓｙｓｔｅｍｓｔａｔｅｂｅｆｏｒｅａｎｄａｆｔｅｒ

ｔｈｅｌｉｎｅｒｅｍｏｖｉｎｇｔｏｐｏｌｏｇｙａｔｔａｃｋ

攻击后的节点负荷量测值应满足：

Ｄａｉ＝Ｄｉ＋Ｐｉｊ （４）
Ｄａｊ＝Ｄｊ－Ｐｉｊ （５）

１．３　ＬＲ攻击
攻击者在发起一次 ＬＲ攻击时，控制中心通常

会基于历史负荷数据设定一个负荷变化百分比阈

值τ，尽管在实施攻击时攻击者倾向于尽可能多地
向负荷节点注入虚假数据，但是调度人员会检测到

这些线路上的潮流突变并实时重新调度。因此，攻

击者应使节点负荷量测值的变化在控制中心“不可

检测”的范围内［２８］。除此之外，由于τ的限制，很多
情况下线路维持拓扑攻击和线路移除拓扑攻击不

足以掩盖物理侧或生成信息侧的跳闸线路，因此攻

击者还需要同时向跳闸线路的周围节点注入虚假

数据，更改其量测值，即发起ＬＲ攻击。
站在攻击者的角度，力求通过消耗最少的攻击

资源达到最优的攻击效果，ＬＲ攻击模型表示为：

ｍｉｎ∑
ｉ∈Ｂ
ｃＢ，ｉζＢ，ｉ＋∑

ｌ∈Ｌ
ｃＬ，ｌζＬ，ｌ （６）

－τζＢ，ｉＰｉ≤ΔＰｉ≤τζＢ，ｉＰｉ　ｉ∈Ｂ＼Ｂｐｍｕ （７）
－ζＬ，ｌＰ

ｍａｘ
ｉｊ ≤Ｐｉｊ＋ΔＰｉｊ≤ζＬ，ｌＰ

ｍａｘ
ｉｊ　ｌ∈Ｌ＼Ｌｐｍｕ

（８）

Ｐａｉｊ＝
δｉ－δｊ
ｘｉｊ
　ｉｊ∈Ｌ；ｉ，ｊ∈Ｂ （９）

－π≤δｎ≤π （１０）

Ｐａｉ－∑
ｉ∈Ｉ
Ｇｉ＋∑

ｊ∈Ｊ
Ｐａｉｊ＝０ （１１）

∑
Ｋ

ｉ＝１
ΔＰｉ＝０ （１２）

ΔＰｉ＝０　ｉ∈Ｂｐｍｕ （１３）
ΔＰｉｊ＝０　ｉｊ∈Ｌｐｍｕ （１４）

式中：ｃＢ，ｉ、ｃＬ，ｌ分别为篡改节点 ｉ的负荷量测值和
篡改线路ｌ的潮流量测值所需要的攻击资源；ζＢ，ｉ、
ζＬ，ｌ为二进制变量，如果节点ｉ的负荷量测值和线路
ｌ的潮流量测值被篡改，其值为１，否则为０；Ｐｉ为节
点ｉ的负荷；ΔＰｉ为注入到节点 ｉ的虚假负荷量测
值；Ｂｐｍｕ为配置ＰＭＵ的节点集合；ΔＰｉｊ为注入到线路
ｉｊ的功率虚假数据；Ｐｍａｘｉｊ 为线路 ｉｊ的热稳定极限；
Ｌｐｍｕ为ＰＭＵ能观测到的线路集合；δｎ为攻击后节点
ｎ的电压相角；Ｐａｉ为攻击后节点 ｉ的负荷；Ｇｉ为节点
ｉ的发电量；Ｉ为节点 ｉ的发电机数量；Ｊ为与节点 ｉ
相连的节点集合；Ｋ为负荷节点数量。式（７）表示
注入到负荷节点的虚假数据应在一定的范围内，式

（８）表示攻击后的潮流不超过其极限功率，式（９）为
ＬＲ攻击须满足的潮流计算规律，式（１０）为节点电
压相角约束条件，式（１１）为节点功率平衡约束，式
（１２）表示注入到负荷节点的攻击量和为 ０，式
（１３）、式（１４）表示部署 ＰＭＵ的节点和可被观测到
线路的量测值均不可篡改。

２　基于ＤＲＬ的最小攻击资源确定方法

２．１　ＤＲＬ原理
文中提出一种基于ＤＲＬ的算法来确定发起 ＬＲ

攻击的最小攻击资源，如图６所示。将攻击者视为
ＤＲＬ算法中的智能体，交互环境为电力系统。智能
体的行为 ａｔ主要执行攻击动作，状态 ｓｔ为环境中的
量测状态信息，ＤＲＬ的目标为确定最小的攻击资源
以掩盖物理侧的跳闸线路和生成信息侧的虚假跳

闸线路。

在ＤＲＬ模型中，状态、动作和奖励函数的定义
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图６　基于ＤＲＬ最小攻击资源模型示意
Ｆｉｇ．６　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｍｉｎｉｍｕｍａｔｔａｃｋ

ｒｅｓｏｕｒｃｅｍｏｄｅｌｂａｓｅｄｏｎＤＲＬ

如下：

（１）状态。定义状态变量为节点负荷和线路潮
流的量测状态向量，初始状态是所有元素均为０的
向量。

（２）动作。将文中智能体的控制动作为执行攻
击操作，即改变节点负荷量测值和线路潮流量测

值，被攻击的节点和线路的量测状态从０变为１。
（３）奖励函数。智能体在执行一个动作后，会

获得正反馈或负反馈信号，奖励函数会对智能体的

决策行为产生影响。定义奖励函数为：

ｒｔ＝－Ｎ１ｃＢ，ｉ－Ｎ２ｃＬ，ｌ （１５）
式中：ｒｔ为ｔ时刻的奖励函数；Ｎ１、Ｎ２分别为需要更改
的节点负荷量测值和线路潮流量测值数量。

通过与环境进行不断地交互，智能体学习最佳

动作集合，获得总体最大奖励，ｔ时刻累计回报为：

Ｒｔ＝∑
$

ｋ＝０
γｋｒｔ＋ｋ＋１ （１６）

式中：γ∈［０，１］，为折扣系数。
强化学习目标是寻找一系列决策，实现总体奖

励最大化。根据贝尔曼方程更新动作价值函数Ｑ：
　 Ｑ（ｓｔ，ａｔ）＝Ｅ（ｒｔ＋γｍａｘａｔ＋１

Ｑ（ｓｔ＋１，ａｔ＋１） ｓｔ，ａｔ）

（１７）
式中：ｓｔ为ｔ时刻的状态；ａｔ为ｔ时刻的动作；ｓｔ＋１为
ｔ＋１时刻的状态；ａｔ＋１为ｔ＋１时刻的动作；Ｅ（·）为期
望函数。

通过贪婪策略，选取Ｑ值最大的动作：
ａ＝ａｒｇｍａｘ

ａｔ
Ｑ（ｓｔ，ａｔ） （１８）

式中：ａ为Ｑ值最大的动作；Ｑ为最佳Ｑ值。
２．２　ＤＱＮ训练算法

随着问题规模的增加，状态数与动作数逐渐增

加，为了解决Ｑ学习算法中无法存储高维数据的缺
陷，引入 ＤＱＮ［２９］。ＤＱＮ存在 ２个结构相同但参数
不同的神经网络，分别为 Ｑ神经网络和 Ｑｔａｒｇｅｔ神
经网络。Ｑ网络随着迭代更新网络参数，当 Ｑ网络
的训练达到一定迭代次数后，复制其网络参数，实

现Ｑｔａｒｇｅｔ网络参数的更新。ＤＱＮ算法更新损失函

数表示为：

Ｌ（θｈ）＝
Ｅ（ｒｔ＋γｍａｘａｔ＋１

Ｑ（ｓｔ＋１，ａｔ＋１；θｔ＋１，ｈ）－Ｑ（ｓｔ，ａｔ；θｔ，ｈ））

（１９）
式中：θｔ，ｈ、θｔ＋１，ｈ分别为第ｈ步时Ｑ网络和Ｑｔａｒｇｅｔ
网络参数。

ＤＱＮ算法的训练过程如图 ７所示。训练开始
时，２个模型使用相同的参数。Ｑ网络从环境中获
取当前状态ｓｔ后，执行动作 ａｔ反馈给环境，此时状
态变为 ｓｔ＋１，输入到 Ｑｔａｒｇｅｔ网络中。将目标 Ｑ值
与Ｑ网络中的Ｑ（ｓｔ，ａｔ；θｔ，ｈ）值代入损失函数，更新
Ｑ网络中的参数，然后 Ｑ网络从环境中获取新状态
ｓｔ＋１，重复训练过程。通过在一段时间内固定 Ｑ
ｔａｒｇｅｔ网络，可以保证梯度的稳定下降，减轻模型的
波动性。经验回放池不仅可以储存历史样本（ｓｔ，
ａｔ，ｒｔ，ｓｔ＋１），还能在缓存中均匀随机地采样并对样本
进行学习，在保证训练效果稳定的同时提高了样本

利用率。

图７　ＤＱＮ算法训练流程
Ｆｉｇ．７　ＴｒａｉｎｉｎｇｆｌｏｗｃｈａｒｔｆｏｒＤＱＮａｌｇｏｒｉｔｈｍ

２．３　基于ＤＱＮ算法的ＬＲ攻击策略
为了利用最小的攻击资源掩盖物理跳闸线路，

提出算法１和算法２求解式（６）。算法１为基于ＬＲ
攻击的ＤＱＮ训练过程，算法２为利用 ＬＲ攻击策略
去掩盖物理侧跳闸线路的训练过程。

２．３．１　基于ＬＲ攻击的ＤＱＮ算法流程
步骤１：经验回放池初始化，以随机权重 θ初始

化Ｑ网络和Ｑｔａｒｇｅｔ网络。
步骤２：初始化状态 ｓ１，根据式（１）计算物理侧

跳闸线路Ｍｌ的潮流量测量的改变量。
步骤３：基于ε贪婪策略执行动作ａｔ，选择一个

负荷节点；否则选择动作ａｔ＝ａｒｇｍａｘａ
Ｑ（ｓｔ，ａｔ）。

２５１



步骤４：执行动作ａｔ，在阈值范围内改变节点负
荷量测值和线路潮流量测值，得到奖励 ｒｔ和新状
态ｓｔ＋１。

步骤５：将经验（ｓｔ，ａｔ，ｒｔ，ｓｔ＋１）储存在经验回放
池中；在经验回放池中随机抽取小批量经验样本，

利用抽取的样本与最近的样本进行训练，打乱经验

数据之间的相关性。

步骤６：如果 ｅｐｉｓｏｄｅ在 ｄ＋１步终止，则目标动
作价值ｙｄ＝ｒｄ；否则ｙｄ＝ｒｄ＋γｍａｘａｔ

Ｑ（ｓｄ＋１，ａｔ；θ）。

步骤７：通过梯度下降法，根据式（１９）的损失函
数更新Ｑ网络参数，每经过Ｃ步，将Ｑｔａｒｇｅｔ网络的
参数替换为Ｑ网络的参数。

步骤８：如果ｔ＝Ｔ（Ｔ为时间步），进行步骤９；否
则，ｔ＝ｔ＋１，跳转至步骤３。

步骤９：如果 ｅｐｉｓｏｄｅ值达到终止值，进行步骤
１０；否则，ｅｐｉｓｏｄｅ值加１，跳转至步骤２。

步骤１０：保存Ｑ网络，训练结束。
在算法１中，输入为电力系统基准、奖励函数 ｒ

和物理侧跳闸线路Ｍｌ，输出为ＤＱＮ训练参数θ。首
先对经验回放池、批次、回合数、折扣系数、权重等

参数进行初始化，ｅｐｉｓｏｄｅ取１。进入循环后，对环境
状态ｓ１进行初始化，计算物理侧跳闸线路Ｍｌ的潮流
测量的改变量。每个 ｅｐｉｓｏｄｅ以时间 ｔ＝１开始，以
ｔ＝Ｔ结束。在这个循环中，选择动作ａｔ后执行动作
ａｔ改变量测值，得到奖励ｒｔ和新状态ｓｔ＋１，将经验（ｓｔ，
ａｔ，ｒｔ，ｓｔ＋１）储存在经验回放池中。在经验回放池中
随机抽取小批量经验样本，以打乱经验数据之间的

相关性。如果 ｅｐｉｓｏｄｅ在 ｄ＋１步终止，则目标动作
价值ｙｄ＝ｒｄ；否则ｙｄ＝ｒｄ＋γｍａｘａｔ

Ｑ（ｓｄ＋１，ａｔ；θ）。最

后，通过梯度下降法更新Ｑ网络参数，每经过Ｃ步，
将Ｑｔａｒｇｅｔ网络的参数替换为 Ｑ网络的参数，结束
循环。

２．３．２　ＬＲ攻击策略掩盖物理侧跳闸线路的训练
流程

步骤１：加载算法１中训练得到的网络参数θ。
步骤２：初始化状态ｓ１，获取允许负荷测量变化

的阈值和传输线路的潮流限值。

步骤３：根据Ｑ网络计算动作价值函数Ｑ。
步骤４：执行动作ａｔ，ａｔ＝ａｒｇｍａｘａｔ

Ｑ（ｓｔ，ａｔ；θ）。

步骤５：如果 ｔ＝Ｔ，进行步骤６；否则，ｔ＝ｔ＋１，跳
转至步骤２。

步骤６：输出要改变的量测量，训练结束。
在算法２中，输入为电力系统基准状态、负荷节

点、线路潮流和物理攻击后系统的拓扑，输出为改

变的节点负荷量测量和线路潮流量测量。首先，加

载算法１中训练得到的参数 θ；然后，进入循环，获
取ＬＲ攻击掩盖物理侧跳闸线路的策略。初始时，
根据 Ｑ网络计算动作价值函数 Ｑ，最终以 ａｔ＝
ａｒｇｍａｘ

ａｔ
Ｑ（ｓｔ，ａｔ；θ）执行动作，确定改变的量测量。

２．３．３　ＬＲ攻击策略生成信息侧虚假跳闸线路的训
练流程

在训练完算法１和算法２后，使用与算法１相
同的状态、动作、奖励函数和结构建立ＤＱＮ模型，设
计算法３和算法４，用以确定ＬＲ攻击策略生成信息
侧虚假跳闸线路。与算法１、算法２不同的是，算法
３和算法４先发起线路移除拓扑攻击生成信息侧跳
闸线路，然后再发起 ＬＲ攻击生成侧跳闸信号。算
法３的训练流程与算法１相同，输入为电力系统基
准、奖励函数ｒ和信息侧跳闸线路 Ｒｌ。在训练完成
后，基于ＬＲ攻击策略生成信息侧跳闸线路网络结
构的算法４的训练流程与算法２相同，输入为电力
系统基准状态、负荷节点、线路潮流和网络攻击后

系统的拓扑。由于算法３和４具体的训练流程与算
法１和２大致相同，在此不再赘述。

３　信息物理协同拓扑攻击策略的双层优化
模型

　　文中的信息物理协同拓扑攻击模型综合考虑
了三阶段攻击的交互过程，如图８所示，从攻击者的
视角构建了双层优化模型。在上层模型中，攻击者

寻找最优的物理攻击策略使关键线路过载量最大，

给电网造成严重的损失；在下层模型中，攻击者通

过篡改最少的量测量实施 ＬＲ攻击，使控制中心接
收到的拓扑与电力系统真实的拓扑差异性变大，给

电网带来灾难性的后果。

图８　信息物理协同拓扑攻击策略的双层模型
Ｆｉｇ．８　Ｂｉｌｅｖｅｌｍｏｄｅｌｆｏｒｃｏｏｒｄｉｎａｔｅｄｃｙｂｅｒｐｈｙｓｉｃａｌ

ｔｏｐｏｌｏｇｙａｔｔａｃｋｓｔｒａｔｅｇｉｅｓ

在上层模型中，当物理攻击和网络攻击资源一

定时，攻击者寻求最优的物理攻击策略使关键线路

过载量最大，目标函数可以表示为：

ｍａｘ∑
Ｍｌ∈Ｌ

ΔＯｌ ｐＭｌ （２０）
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　∑
Ｍｌ∈Ｌ
ＲＭｌｐＭｌ＋∑

ｉ∈Ｂ
ｃＢ，ｉζＢ，ｉ＋∑

ｌ∈Ｌ
ｃＬ，ｌζＬ，ｌ≤Ｒ （２１）

Ｐ（１）ｌ ＝
δｉ－δｊ
ｘｉｊ
　ｉｊ∈Ｌ；ｉ，ｊ∈Ｂ （２２）

Ｐ（２）ｌ ＝Ｐ（１）ｌ ＋ΔＰｌ　ｌ∈Ｌ （２３）
ΔＯｌ＝Ｐ

（２）
ｌ －Ｐｍａｘｌ 　ｌ∈Ｌ （２４）

式中：ΔＯｌ为关键线路 ｌ的过载量；ｐＭｌ为二进制变
量，如果线路 Ｍｌ被物理攻击，其值为 １，否则为 ０；
ＲＭｌ为物理攻击线路 Ｍｌ需要的攻击资源；Ｒ为攻击
资源总量；Ｐ（１）ｌ 为系统未遭受到物理攻击时关键线
路ｌ的线路潮流值；Ｐ（２）ｌ 为线路 Ｍｌ被物理攻击后关
键线路ｌ的潮流值；ΔＰｌ为潮流改变量；Ｐ

ｍａｘ
ｌ 为关键

线路ｌ的热稳定极限值。式（２１）表示实施ＣＣＰＡ的
总资源约束，式（２２）表示系统须满足其潮流计算
规律。

在下层模型中，当物理攻击目标确定后，攻击

者基于ＤＱＮ算法寻求最少的攻击资源发起 ＬＲ攻
击，使篡改的量测量最少，即先掩盖物理攻击线路

Ｍｌ，再制造一条新的虚假断开线路 Ｒｌ，目标函数可
以表示为式（６），约束条件为式（７）—式（１４）。

文中所建立的双层优化模型的上、下层之间存

在耦合关系，上层优化的目标为使关键线路的过载

量最大，优化函数为混合整数线性规划模型，利用

ＭＡＴＬＡＢ调用Ｃｐｌｅｘ求解器可以快速求解。求解完
毕后将最优结果传递给下层模型，采用ＤＱＮ算法寻
求最少的攻击资源。

４　数值仿真与结果分析

４．１　ＩＥＥＥ３０节点系统参数设置
为了更好地验证所提多阶段信息物理协同拓

扑攻击模型的有效性，以 ＩＥＥＥ６机３０节点系统为
例进行仿真分析，该系统有３０个母线和４１条线路，
如图９所示。对部分参数进行修改，节点５和１６的
负荷分别设置为７３．６ＭＷ和２３．５ＭＷ，其余参数从
ＭＡＴＰＯＷＥＲ潮流计算软件包 ｃａｓｅ３０．ｍ文件中获
取。ｃＢ，ｉ、ｃＬ，ｌ攻击资源的定义与文献［３３］相同，负荷
变化τ的上限为真实值的５０％。
４．２　最优拓扑攻击策略

在ＩＥＥＥ３０节点系统中，通过启发式的拓扑搜
索方法得到在节点１、９、１４、１９、２５、３０部署 ＰＭＵ是
最优的配置方案。系统中的关键线路Ｏｌ１和Ｏｌ２分别
对应线路４—６和１２—１６。攻击者首先通过单阶段
的物理攻击使线路 Ｏｌ１过载，再通过基于 ＤＱＮ算法
的两阶段ＬＲ攻击分别掩盖物理攻击的断开线路Ｍｌ
并制造一条虚假断开线路 Ｒｌ使线路 Ｏｌ２过载。通过

图９　ＩＥＥＥ６机３０节点系统
Ｆｉｇ．９　ＩＥＥＥ６ｍａｃｈｉｎｅ３０ｂｕｓｓｙｓｔｅｍ

对所提模型进行求解，确定最优的拓扑攻击策略，

即物理攻击的Ｍｌ为线路６（即线路２—６），网络攻击
的Ｒｌ为线路２６（即线路１０—１７），分别如图１０和图
１１所示。在攻击者的视角，首先对系统发起物理攻
击，造成线路２—６断线，进而导致线路 ４—６过载，
同时可能会引发相关断路器在短时间跳闸。如果

系统运行人员没有快速响应，线路４—６潜在的中断
可能会导致线路６—７的连续过载和中断。随着过
载线路的增多，系统的故障情况愈发严重，使电网

更加脆弱，最终导致系统出现连锁故障。因此，即

使没有发起后续的网络攻击，线路４—６的过载也会
恶化物理攻击的影响。同理，线路Ｏｌ２的过载也会引
发系统的连锁故障。

图１０　物理攻击的最优策略
Ｆｉｇ．１０　Ｏｐｔｉｍａｌｓｔｒａｔｅｇｙｆｏｒｐｈｙｓｉｃａｌａｔｔａｃｋ

４．３　物理侧的最优ＬＲ攻击策略
在物理攻击后，线路 ２—６的真实潮流为 ０，为

了掩盖线路中断，其线路潮流应为３４．３８ＭＷ。如果
只发起线路维持拓扑攻击，节点２的负荷量测值应
由２１．７ＭＷ改为－１２．６８ＭＷ，节点６的负荷量测值
应由０改为 ３４．３８ＭＷ。然而，由于篡改阈值的限
制，应协同改变与节点２和节点６相连节点的负荷
量测值。

根据算法１训练 ＤＱＮ以学习掩盖物理侧跳闸
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图１１　网络攻击的最优策略
Ｆｉｇ．１１　Ｏｐｔｉｍａｌｓｔｒａｔｅｇｙｆｏｒｃｙｂｅｒａｔｔａｃｋ

线路的ＬＲ攻击策略，训练的 Ｑ网络是三层全连接
神经网络结构，对模型进行了２０００次迭代，训练过
程如图１２所示。ε的初始值设置为 ０．６，每轮迭代
减小０．００４，最终保持在０．００１。训练开始时，由于智
能体处于探索状态，因此曲线波动较大。在前 ８００
次迭代中，智能体从搜索空间中随机选择攻击策

略，随着智能体与环境不断地进行交互，回合奖励

逐渐趋于稳定，在８００次迭代时基本收敛，确定最优
的攻击策略。当迭代次数大于８００后，由于ＤＱＮ智
能体在计算回合奖励过程中的自身误差，曲线仍存

在一定波动，但回合奖励逐渐趋于稳定且浮动范围

逐渐减小，因此可以认为算法达到收敛。

图１２　ＤＱＮ智能体掩盖物理侧跳闸线路训练奖励曲线
Ｆｉｇ．１２　ＴｒａｉｎｉｎｇｒｅｗａｒｄｃｕｒｖｅｏｆＤＱＮａｇｅｎｔｆｏｒ

ｍａｓｋｉｎｇｔｈｅｐｈｙｓｉｃａｌｌｉｎｅｏｕｔａｇｅ

基于训练后的 ＤＱＮ模型生成需要更改的测量
量。通过发起ＬＲ攻击，得到节点 ２、５、７和 ８的负
荷量测值需要同时被篡改，网络攻击前后节点负荷

量测值具体篡改结果如表１所示。与此同时，线路
２—５、２—６、５—７、６—７、８—２８、６—２８潮流量测值也
需要被篡改，具体篡改结果如表２所示。图１３显示
了为掩盖物理侧跳闸线路需要更改的量测数量，在

２０００次迭代后，耗用的最少攻击资源减少到 １６。
当有效地实施后续协同的网络攻击时，由于协同攻

击具有隐蔽性，物理攻击造成的线路中断会被掩

盖，反馈给状态估计系统的数据与物理攻击前一

致，诱导控制中心做出错误决策，给电网的稳定运

行带来更严重的影响。除此之外，物理攻击仅会对

局部电网造成负荷损失，而协同攻击会对全网多点

造成负荷损失，使系统更加脆弱。

表１　为掩盖物理跳闸线路ＬＲ攻击前和
攻击后的节点负荷量测值

Ｔａｂｌｅ１　ＬｏａｄｍｅａｓｕｒｅｍｅｎｔｓｂｅｆｏｒｅａｎｄａｆｔｅｒＬＲ
ａｔｔａｃｋｆｏｒｍａｓｋｉｎｇｔｈｅｐｈｙｓｉｃａｌｌｉｎｅｏｕｔａｇｅＭＷ

节点
网络攻击前节点

负荷量测值

需要改变

的量测值

网络攻击后节点

负荷量测值

２ ２１．７０００ ７．９８４３ ２９．６８４３

５ ７３．６０００ －３４．３８４３ ３９．２１５７

７ ２２．８０００ １１．４０００ ３４．２０００

８ ３０．００００ １５．００００ ４５．００００

表２　为掩盖物理跳闸线路ＬＲ攻击前和
攻击后的线路潮流量测值

Ｔａｂｌｅ２　Ｐｏｗｅｒｆｌｏｗｍｅａｓｕｒｅｍｅｎｔｓｂｅｆｏｒｅａｎｄａｆｔｅｒ
ＬＲａｔｔａｃｋｆｏｒｍａｓｋｉｎｇｔｈｅｐｈｙｓｉｃａｌｌｉｎｅｏｕｔａｇｅ

ＭＷ

线路
网络攻击前线路

潮流量测值

需要改变

的量测值

网络攻击后线路

潮流量测值

５（２—５） ６５．９７００ －４２．３６８５ ２３．６０１５

６（２—６） ０ ３４．３８４３ ３４．３８４３

８（５—７） －７．６３００ －７．９８４３ －１５．６１４３

９（６—７） ３０．４３００ １９．３８４３ ４９．８１４３

４０（８—２８） －５．０２００ －１５．００００ －２０．０２００

４１（６—２８） －０．０９００ １５．００００ １４．９１００

图１３　掩盖物理侧跳闸线路耗用攻击资源
Ｆｉｇ．１３　Ａｔｔａｃｋｒｅｓｏｕｒｃｅｓｆｏｒｍａｓｋｉｎｇ

ｔｈｅｐｈｙｓｉｃａｌｌｉｎｅｏｕｔａｇｅ

４．４　信息侧的最优ＬＲ攻击策略
在第一阶段 ＬＲ攻击成功掩盖物理攻击后，发

起第二阶段的ＬＲ攻击，根据算法３训练 ＤＱＮ以学
习生成信息侧跳闸线路的攻击策略，对模型进行

２５００次迭代，训练过程如图１４所示。
由于负荷变化上限的约束，需要同时篡改节点
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图１４　ＤＱＮ智能体生成信息侧跳闸线路训练奖励曲线
Ｆｉｇ．１４　ＴｒａｉｎｉｎｇｒｅｗａｒｄｃｕｒｖｅｏｆＤＱＮａｇｅｎｔ

ｆｏｒｃｒｅａｔｉｎｇｔｈｅｃｙｂｅｒｌｉｎｅｏｕｔａｇｅ

１０、１６、１７和２１的负荷量测值，线路２—４、２—６、６—
１０、４—１２、１２—１６、１６—１７、１０—１７和 １０—２１的潮
流量测值，攻击前后的详细篡改信息如表 ３和表 ４
所示。

表３　为生成网络跳闸线路ＬＲ攻击前和
攻击后的节点负荷量测值

Ｔａｂｌｅ３　Ｌｏａｄｍｅａｓｕｒｅｍｅｎｔｓｂｅｆｏｒｅａｎｄａｆｔｅｒ
ＬＲａｔｔａｃｋｆｏｒｃｒｅａｔｉｎｇｔｈｅｃｙｂｅｒｌｉｎｅｏｕｔａｇｅＭＷ

节点
网络攻击前节点

负荷量测值

需要改变

的量测值

网络攻击后节点

负荷量测值

１０ ７．８０００ －２．００００ ５．８０００

１６ ３３．４６１０ －９．９６１０ ２３．５０００

１７ ４．５０００ ４．５０００ ９．００００

２１ １０．０３９０ ７．４６１０ １７．５０００

表４　为生成网络跳闸线路ＬＲ攻击前和
攻击后的线路潮流量测值

Ｔａｂｌｅ４　Ｐｏｗｅｒｆｌｏｗｍｅａｓｕｒｅｍｅｎｔｓｂｅｆｏｒｅａｎｄａｆｔｅｒ
ＬＲａｔｔａｃｋｆｏｒｃｒｅａｔｉｎｇｔｈｅｃｙｂｅｒｌｉｎｅｏｕｔａｇｅＭＷ

线路
网络攻击前线路

潮流量测值

需要改变

的量测值

网络攻击后线路

潮流量测值

３（２—４） １９．６４００ ６．５０００ ２６．１４００

６（２—６） ４０．３１００ －６．５０００ ３３．８１００

１２（６—１０） １０．２１００ －６．５０００ ３．７１００

１５（４—１２） ８．４７００ ６．５０００ １４．９７００

１９（１２—１６） ２６．００００ ６．５０００ ３２．５０００

２１（１６—１７） －７．４６１０ １６．４６１０ ９．００００

２６（１０—１７） １１．９６１０ －１１．９６１０ ０

２７（１０—２１） －８．９０１０ ７．４６１０ －１．４４００

　　图１５显示了为生成信息侧跳闸线路需要更改
的量测数量，在２５００次迭代后，最少攻击资源减少
到２０。此时控制中心观测到的拓扑结构与系统真
实的结构差异性逐渐变大，致使调度人员频繁做出

错误的决策。当有效地发起 ＣＣＰＡ时，会给系统造
成更大面积的停电，面对 ＣＣＰＡ的电网更加脆弱。
除此之外，电力系统的脆弱点不再受重负载输电线

路的限制，一些轻载输电线路极有可能被恶意利

用，干扰电力系统的稳定运行。

图１５　生成信息侧跳闸线路耗用攻击资源
Ｆｉｇ．１５　Ａｔｔａｃｋｒｅｓｏｕｒｃｅｓｆｏｒｃｒｅａｔｉｎｇ

ｔｈｅｃｙｂｅｒｌｉｎｅｏｕｔａｇｅ

５　结论

在总结和分析已有研究结果的基础上，文中提

出了一种基于 ＤＲＬ的多阶段信息物理协同拓扑攻
击方法，该模型考虑了物理攻击后，将线路维持拓

扑攻击和线路移除拓扑攻击相结合形成两阶段网

络攻击方式，其恶意攻击的结果是过载系统中的两

条关键线路，以挖掘网络攻击下系统的脆弱性。多

阶段信息物理协同拓扑攻击模型为电网防御者制

定防御策略提供了参考与指导依据。通过在 ＩＥＥＥ
３０节点系统进行仿真得到如下结论：

（１）物理攻击或网络攻击会使电力系统中的关
键线路过载，如果运行人员没有快速采取缓解措

施，故障的蔓延可能会导致系统出现连锁故障。

（２）线路维持拓扑攻击通过注入虚假量测数据
可以掩盖物理层的线路断开状态；线路移除拓扑攻

击通过注入虚假量测数据可以生成信息层的虚假

断开线路。

（３）基于多阶段的信息物理协同拓扑攻击模型
会使控制中心观测到的拓扑与系统真实拓扑差异

性变大，致使调度人员频繁做出错误决策，增大系

统发生连锁故障的可能性。文中目前的工作是基

于攻击方的视角研究 ＣＣＰＡ模型对电力系统的影
响，下一步将对防御模型进行研究。
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