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基于区块链与数据湖的电力数据存储与共享方法
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摘5要"针对电力物联网边设备之间'云主站平台营配调各系统之间的数据存储和共享的需求!提出了一种基于区

块链与数据湖的电力数据存储与共享方法" 首先!设计边缘层分布式电力数据存储架构!通过环签名和:)2H(,],(&

协议对边设备存储节点间的数据交互进行加密!实现双方身份认证!并基于区块链智能合约实现电力数据安全存

储系统中节点间的数据共享" 然后!基于数据湖与智能合约构建营配调平台间的数据共享和访问控制模型!只在

链中存储数据的哈希值!而将数据存储在数据湖中!以实现数据跨平台跨域安全共享和访问" 最后!搭建实验平台

对所提方法进行论证!结果表明!所提方法的最高存储延迟时间短!并且吞吐量和安全性也较高!具有良好的应用

前景"
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!"引言

电力数据的安全高效存储共享是电网业务稳

定可靠服务用户的重要保障
)4*!+

# 随着电力物联网

建设的推进!如何进行海量数据存储和共享越来越

受到关注
)6*3+

# 具体而言!云主站平台中营配调各

系统间的数据需要存储和共享访问!边设备和边设

备之间需要进行数据共享访问!以支持营配调融合

的发展趋势!打造大电网战略# 因此!边设备和边

设备之间存储的数据如何进行安全高效共享访问

以及原先营配调各个系统的/数据孤岛0如何打通

都是亟须解决的难题
)#*>+

#

相关数据存储和共享的研究主要分集中式和

分布式# 文献)8+基于 \JO,,H 平台对电网大数据

进行了优化存储!提出了哈希桶存储方式!实现相

关联数据的集中存储和多源配用电数据规范化集

成!以缩短数据查询和分析耗时# 文献)=+提出基

于 9HJ)c平台的弹性分布数据集概率模型!可有效

处理可再生能源的大规模样本数据# 文献)7+基于

动态实时优先级调度算法!提出一种数据处理任务

控制调度模型!以优化数据中心的数据处理能力#

但是上述方法的数据在传输和存储过程中对集中

式存储中心服务器造成的访问压力巨大!吞吐量易

受通信瓶颈制约
)4"+

#

分布式存储技术将数据信息分散存储在多个

独立设备中!提升了数据存取效率
)44+

# 其中!区块

链技术是分布式存储的重要研究方向!其存储节点

通过维护一个不可篡改的公共账本以实现数据共

享
)4!*46+

# 而数据湖以原始数据和可用于分析的形

式存储所有数据!是一种安全的辅助存储库# 文献

)43+利用区块链技术取代集中式服务器!执行存储

交互验证并借助无证书密码学进行审验!但该做法

会导致数据访问延时过大# 文献)4#+提出基于人

工智能驱动的网络框架!建立相互信任的数据共享

框架!结合监督学习和基于智能合约的细粒度数据

访问控制!确保数据共享环节中的隐私性!但该方

法容易导致数据存储冗余度增加
)4>+

# 文献)48+提

出基于区块链的共享存储系统模型!在不涉及第三

方的情况下为用户提供隐私保护# 文献)4=+以电

动汽车和充换电站为分布式存储单元!在存储数据

的同时实现通用数据与资源的共享!并确保全部数

据信息不被篡改# 以上方法对区块链在电力系统

的应用做了一些尝试!但未探讨数据存储安全和存

取延时方面的平衡#

因此!对于电力物联网边设备和边设备之间"

云主站平台营配调各系统间的数据存储和共享需

求!结合区块链与数据湖技术的良好特性!文中提

出了基于区块链与数据湖的电力数据存储与共享

方法# 在边缘侧设计分布式电力数据存储架构!通

过环签名和:)2H(,],(&协议加密边设备存储节点间

的数据!利用区块链智能合约实现数据共享# 构建

基于数据湖与智能合约的数据共享和访问控制模

型!解决营配调不同平台之间数据难共享和难访问

的问题#

#"电力物联网的数据管理架构

电力物联网采用云边端架构!如图 4 所示# 对

=3



于边缘层设备!利用分布式存储数据库与区块链作

为底层支撑!实现数据存储与共享# 同时!将边缘

层数据信息汇聚后上传至云层!云层基于改进数据

湖模型进行数据共享与访问#

图#"电力物联网系统架构

()*$#"'@,-6:3.45)-64-0.61C?1>6.=2-6.26-1CL5)2*,

'4( 边缘层# 汇聚智能电表"低压故障指示器"

智能单元等终端设备实时采集的电力数据!进行分

布式存储与共享# 针对电力物联网边缘层中边设

备之间存储数据无法进行安全高效共享访问的问

题!提出分布式电力数据存储架构!利用分布式存

储数据库与区块链作为底层支撑!并且通过环签名

和:)2H(,],(&协议加密边设备存储节点间的数据!

利用区块链智能合约实现系统节点间的数据共享#

'!( 云层# 对于电力物联网云主站中营配调各

系统间存在/数据孤岛0的问题!基于数据湖与智能

合约的数据共享和访问控制模型!在数据湖存储的

基础上优化区块链中的智能合约模块!实现营配调

不同平台之间数据共享与访问#

<"边缘层分布式电力数据存储共享

<$#"分布式电力数据存储架构

文中提出的分布式电力数据存储模型将区块

链技术应用到数据存储的实际场景中!其具体架构

如图 !所示# 分布式电力数据存储模型分为 !个模

块!分别为分布式存储数据库和区块链!其中存储

数据库支撑区块链的存储!而区块链支撑存储数据

库的安全防护# 电力用户通过端设备将存储请求

传至边设备!如智能融合终端"物联代理装置等!每

个边设备拥有若干个存储节点!组合成数据聚合

器!边设备收到存储请求后将需求传至各自的存储

节点!其过程记录于区块链中#

文中采用脱链存储!只在区块体中存储用户

名"用户地址和存储记录的信息!而将采集的原始

图<"电力数据分布式存储框架

()*$<"+),-.)/0-67,-1.3*6C.3:6>1.D C1.?1>6.73-3

数据存储在边设备数据聚合器的存储节点中!在存

储时进行加密!加密存储过程如下#

第 4步,电力用户向边设备提出存储需求!选择

其中任一节点存储数据!且一定时间'如 4 K*.(内

只能向该节点发送存储请求#

第 ! 步,存储节点收到请求后回复存储响应给

发送方!并提供存储服务次序号!待发送方确认后

即可进行数据存储#

第 6 步,存储节点上传存储记录到链上的区块

中!每个区块均由区块头和区块体组成#

第 3步,用户对存储过程进行信用评价!系统根

据结果评估该存储节点性能#

<$<"节点间身份认证

在分布式电力数据安全存储系统中!采用

:)2H(,],(&协议对边设备存储节点间的数据交互进

行加密!并进行双方身份认证# :)2H(,],(&提供环

签名和密钥图像!如果多次使用同一签名!则接收

者将拒绝该存储交互
)47+

# :)2H(,],(&协议的交互过

程如下,首先!根据接收者的随机数据 'N!Q( 与发

送者的随机数据#相关联得出签名值6#

6

$

O

I

'#N(P

/

Q '4(

式中,O

I

为加密散列函数&P为基点# 然后!接收者

的随机数据由发送者通过安全通道询问接收者获
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得!接收者使用其私钥 '%!S( 检查收到的存储交互

数据!并获得认证值6H为,

6H

$

O

I

'%2(P

/

S '!(

式中, 2为认证权重# 最后!接收者可以回复对应

的一次性密钥A为,

A

$

O

I

'%2(

/

S '6(

由于接收者收到的消息与一次性密钥关联!因

此此协议的数据存储交互对于攻击者而言是不可

追踪的#

:)2H(,],(&协议收发每一方都有唯一的父密

钥!用于提交业务!并为每个业务生成一个隐身地

址
)!"+

!密钥从预先生成的门限置换函数获得# 隐身

地址的生成过程如图 6所示#

图A"隐身地址的生成过程

()*$A"S626.3-)12?.146,, 1C,-63;-5377.6,,

首先!接收者生成父密钥对!与临时密钥组成

一次性密钥并发布!发布的密钥称为隐身地址# 然

后!发送者接收该密钥!与其生成的临时密钥组合

成新的一次性添加密钥!即新的一次性存储交互地

址# 可见!存储交互地址会随着存储交互而进行不

断更新!很难被攻击者捕捉
)!4*!!+

# :)2H(,],(&中使

用了隐身地址协议!为区块链网络中的用户提供更

强的隐私性# 同时!存储系统中的边设备和用户采

用环签名对信息进行签名认证!认证后方可传输#

签名协议的过程定义如下
)!6+

,
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D

( !签名由每个消

息成员 )的公钥 '6

I

!6

4

!6

!

!1!6

D

( 组成!并与签

名者的私钥6

I

相关联以产生签名"

9*/.

#

'!( :

U&)*N2

')!

"

9*/.

( !验证签名 "

9*/.

!由所有可

能的签名者的公钥以及消息)组成!输出结果是真

或假#

签名者可以直接生成环签名!而无需组管理器

参与# 签名者计算对称密钥 > 作为待签名消息 )

的哈希值!即 >

$

T')( !创建环签名组需要每一方

的公钥!签名者可以选择要在存储交互中使用的签

名数!以提供模糊的签名者# 假设存储数据由 )

$

B

*

D

/

#

*

组成!该数据的签名:

*

'

)

( 可表示为,

:
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式中, M

*

为发送者的签名& <

*

为发送者产生的随机

数& B

*

为接收者产生的随机数& D 为签名者数量& #

*

为校验码#

由式'3(可以看出! :

*

'

)

( 是 "!4{ }上的置换函
数!这也是一个单向门限函数!可基于成员公钥的

加密构造一组包含 D个签名者的环签名,

2

I

$

:

4

!

:

!

!

1

!

:

D

'#(

发送者使用环签名为存储交互的消息签名!而

无需组管理器参与!因此攻击者无法判断真实发送

者对于相应存储交互的身份#

<$A"节点间数据共享

分布式电力数据安全存储系统中!节点间的数

据共享通过区块链智能合约实现# 智能合约的脚

本类型包含了锁定与解锁 ! 种!锁定脚本限定了共

享数据的输出约束!而解锁脚本则限定了其运行标

准# 基于智能合约的数据共享流程总结如下#

'4( 共享访问请求# 数据共享的请求2由数据

存储节点9

H

发出!由存储节点9

_

接收!并且2中需

要具备访问地址"时间与频次等信息# 存储节点9

_

针对9

H

设置约束条件5

"

!并将该条件通过私钥 >

+;?

传至邻近集合器Q

+

,

9

_

+

9

H
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+
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(
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式中, 5

9

H

! 5

9

_

分别为数据存储节点 9

H

! 9

_

的证

书&6

9

H

为公钥&:

+h

为实体加密信息&C为存储的数

据& &为时间戳#

'!( 执行智能合约# Q

+

验证信息后根据设置的

约束条件锁定脚本!并采用6

9

H

加密环签名#

'6( 发送共享数据# 若9

_

与9

H

处于同一个数

据聚合器中!可通过Q

+

直接获得共享数据&若9

_

与

9

H

不在同一聚合器中!则通过合约方式传至相邻的

Q

+

L

4

获得共享数据#

'3( 指定访问数据# 9

H

接收到数据后!经过私

钥解密方可进行数据访问#

A"云层基于数据湖的共享与访问模型

随着电力物联网建设的推进!营配调融合以及

大电网搭建逐步被提上日程!因此!营配调各类业

务数据将不单只局限于各自部门内的系统进行共

享!还将涉及电力物联网云层不同平台之间的数据

共享# 而数据湖是大数据应用中的一种数据共享

方式!特别适用于跨平台间的数据共享!其本质是

"#



一种数据管理的思路!可以存储不同规模"不同结

构"不同类型的数据!包括不同量级的结构化"半结

构化和图片文本等非结构化数据!允许各业务方通

过访问工具和框架来访问数据而不必迁移!大大节

省定义数据结构和转换的时间!使得跨平台"跨领

域的数据分析能够低成本"高效率实现# 因此!采

用数据湖可以打破国网等单位数据中心/数据孤

岛0的闭塞!在各数据仓库之间建立连接!允许营配

调各类业务访问数据!解决电网公司传统数据仓库

的痛点# 但是数据湖的数据共享缺乏安全防护!因

此!文中提出基于数据湖与智能合约的数据共享和

访问控制模型!只在链中存储数据的哈希值!而将

数据存储在数据湖中!兼顾了营配调不同平台之间

的数据共享和安全性#

A$#"数据湖数据共享

数据湖中数据传送方和接收方两者的共享准

则自主实行!并不存在统一的信任规则# 利用智能

合约能够让营配调用户具备数据访问与运用模式

的控制权!同时采用分开的虚拟机执行相应的智能

合约!用户不能随意篡改最终的结果# 而数据湖能

够保质保量存储所有类型的数据!并且分析处理数

据的成本更低且速度快!这得益于其共享机制!如

图 3所示#

图E"数据湖中数据共享机制

()*$E"+3-3,53.)2*:64532),:)273-3;3D6

提出的数据共享与访问模型只在区块链中存

储数据的哈希值!将加密后的数据存于数据湖对!

营配调用户通过智能合约进行数据访问#

A$<"数据湖访问控制

营配调不同用户在采用智能合约对数据湖进

行访问时!其访问控制和数据使用具有平等地位#

基于智能合约的数据湖访问管理模型如图 #所示#

该模型包含端设备和边设备"区块链中的智能

合约及数据湖中的营配调数据三部分# 现有电力

系统中通常广泛采用纵向加密设备!在接入网交换

机和数据网路由器之间增加纵向加密设备!并在设

备中添加隧道和访问控制策略!所有与访问请求都

将经由纵向加密设备放行方能进入调度数据中心#

每个端设备和边设备均加设加密芯片!入湖的数据

均须通过加密芯片进行加密!同时也解密收到数据

信息&电网公司营配调用户通过区块链智能合约和

图G"数据湖中访问控制模型

()*$G"Q446,, 412-.1;:176;)273-3;3D6

远程服务认证进行数据访问&数据湖之前加设加密

网关!对入湖"出湖的数据进行加解密!从而确保数

据湖数据访问的安全性# 其中智能合约模块将数

据的哈希值存放在区块链中!但加密的原数据存放

在数据湖中# 具体而言!在设备进行数据存放时!

须提供设备的合约地址"唯一识别号以及要写入的

数据!并将其组合成哈希映射列表!列表中存储与

该设备对应的所有数据信息!数据写入时必须验证

对应的合约地址和唯一识别号!以确保只有合约设

备才能进行数据存放操作# 而在数据读取时!要求

访问设备发送数据读取请求!其中包含用户设备合

约地址和唯一识别号组成的哈希映射!数据湖检查

该哈希映射!只有已注册的用户设备才能获得访问

权限#

E"实验结果与分析

实验主要采用延迟时间"吞吐量和安全性作为

性能指标来评估所提方法# 使用 6# 台主机构建所

提的存储体系!系统内所有主机硬件设置为 >3 VW

内存和英特尔 *8 处理器# 边设备使用笔记本电脑

进行模拟!并且利用分布式框架相互连接形成区块

链中数据存储节点!便携式电脑硬件设置为 6! VW

闪存和英特尔*#处理器#

E$#"存储延迟分析

影响数据存储的参数之一是块大小!每个区块

都有自身的大小!具体取决于业务类型# 设置块大

小的目的在于防止攻击!例如拒绝服务攻击# 同

时!块大小也会影响确认的时间长度!通常来说!块

越大!确认所需的时间就越长# 因此!块的大小与

延迟时间之间存在相关性# 块大小对存储时间的

影响如图 > 所示!其中!业务的块大小在 "k6#" hW

范围内变化!以便确定接收该块所需的时间#

图 >中!4"Y!!#Y!#"Y!="Y代表业务的占比!

数值越高!代表数据块越大# 从图 > 中的变化趋势

可以看出!数据块越大!延迟时间越长#

4# 曾飞 等,基于区块链与数据湖的电力数据存储与共享方法



图H"块大小与存储延迟时间之间的关联

()*$H"%1..6;3-)12/6->662/;14D ,)P6

327,-1.3*676;3@ -):6

延迟时间作为评价存储方法的重要指标之一!

有必要对所提方法在这一方面的性能进行验证!其

与文献)7+"文献)43+和文献)4=+中方法的延迟时

间对比结果如图 8所示#

图I"不同存储方法的延迟对比

()*$I"+6;3@ 41:?3.),121C7)CC6.62-,-1.3*6:6-517,

由图 8 可以看出!随着边设备和服务数目的增

加!存储延迟时间也在不断增加!但是相比于其他

对比方法!所提方法的延迟时间最短# 这是由于所

提方法采用分布式存储!避免了集中存储的拥塞!

并且使用区块链和改进智能合约去中心化!进一步

缩短了存储延迟时间# 文献)7+中采用集中处理的

存储方式!延迟时间最长&文献)43+采用基于区块

链的数据存储方式!文献)4=+采用三层分布式存储

架构!均能够在一定程度上缩短延迟时间#

E$<"吞吐量分析

吞吐量是衡量存储系统性能的重要标准之一!

其定义为单位时间内存入或读取的信息量# 以电

力数据作为存储服务!将所提方法与文献)7+"文献

)43+及文献)4=+进行对比!吞吐量对比结果见图 =#

图J"不同存储方法的吞吐量对比

()*$J"L5.10*5?0-41:?3.),121C

7)CC6.62-,-1.3*6:6-517,

由图 = 可以看出!所提方法的吞吐量高于其他

对比方法!超过了 4 ="" DG*(<I# 这是由于所提方法

采用区块链分布式存储架构!并采用环签名组!用

户或者边设备可以根据自身需求寻找合适的存储

节点!进一步避免数据拥塞!提高了吞吐量# 所提

方法可视为文献)43+和文献)4=+方法的结合并进

行优化!因此性能优于两者# 文献)7+采用集中存

储!大量的电力数据对中心存储器的要求太高!无

法满足存储容量需求!因此吞吐量较小#

E$A"安全性分析

所提方法采用环签名":)2H(,],(&协议等一系

列加密手段!同时使用数据湖提高数据共享的安全

性!因此安全性是电力数据存储性能的一个重要评

价指标# 将抵御外界攻击等非正常数据存储行为

占比作为安全性的分析标准!具体指标为成功防止

非正常数据存储次数与所有非正常数据存储次数

的比值# 所提方法与文献 ) 7+"文献 ) 43+"文献

)4=+的安全性对比如图 7所示#

由图 7可以看出!相比于其他方法!所提方法的

安全性最高!能够抵御最多的外界网络威胁!即使

文件大小达到 4 "!3 hW!其安全性也不低于 ="Y#

文件大小的增加意味着所需存储的数据更多!也伴

随着更高的安全风险!因此!电力大数据对存储系

统的安全性提出了更高的要求# 文献)7+采用集中

存储方式!一旦中心处理器遭到攻击者篡改就会严

重威胁其数据隐私性!因此安全性能不高!并且随

着文件的增大!安全性能快速下降# 文献)43+采用

区块链存储方式!文献)4=+采用分布式存储方式!

均在一定程度上保证了存储的安全性能!但是缺乏

!#



图K"不同方法的存储安全性对比

()*$K"%1:?3.),121C,-1.3*6,640.)-@

1C7)CC6.62-:6-517,

相应的加密算法!因此安全性能还有很大的提升

空间#

G"结语

随着电力物联网电力数据的迅猛增长!集中式

存储方式已无法满足时延"安全性等要求!为此!提

出一种基于区块链与数据湖的电力数据存储与共

享方法# 实验结果表明!相比于其他对比方法!所

提方法的存储延迟时间更短!吞吐量更高!且安全

性能更佳!能够满足电力数据存储对安全性与高效

性的要求#

下一步研究将考虑共享存储的模式容量!同时

还要考虑区块链的可扩展性!以应对快速增长的电

力数据# 电力物联网的快速发展必将导致电力数

据飞速增长!存储系统须具备很好的扩展性#
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