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摘　 要：随着智能电网和能源互联网的不断深入发展和推进，云计算、数据仓库、数据挖掘以及虚拟化等技术在电

力行业的成熟应用，现有电网已无法满足业务的需求。 软件定义网络（ｓｏｆｔｗａｒｅ ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋ，ＳＤＮ）作为新兴网络

架构实现了控制功能和数据转发功能的解耦，是未来电力通信网络架构的选择之一。 文中通过对 ＳＤＮ 网络原理的

论述，详细讨论了基于 ＳＤＮ 的电力通信网络需要解决的关键技术，主要包括网架性能、安全性、时延、可扩展性、链
路可靠性、容错性和兼容性，最后展望了软件定义网络相关技术在电力系统中的应用领域。
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０　 引言

随着智能电网和能源互联网的不断深入发展

和推进，云计算、数据仓库、数据挖掘以及虚拟化等

技术在电力行业的成熟应用，基于 ＩＰ 的简洁网络架

构日益臃肿且越来越无法满足高效、灵活的业务承

载需求，网络发展面临一系列问题：全局优化的流

量调度问题、精细化的流量操控问题、与上层应用

的深度结合问题以及网络功能多样化后带来的传

统设备实现困难、成本高昂的问题等［１］。 并且，扰
动信息、电力设备状态等新信息的爆发式增长和新

型技术及设备的应用对电力系统的信息实时传输

性能和网络的快速兼容性造成了巨大的挑战。
因此，当前的电力系统迫切需要引入新的技术

和架构，提高网络的灵活性，以满足定制化需求。
为从根本上摆脱上述网络困境，软件定义网络（ｓｏｆｔ⁃
ｗａｒｅ ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋ，ＳＤＮ）凭借其极其优越的性能

（控制平台逻辑集中、通用硬件及软件可编程、控制

和转发分离）受到了业界的广泛关注。

１　 电力通信业务现状

目前，电力通信网络主要由基于时分多路复用

技术的同步数字序列（ｓｙｎｃｈｒｏｎｏｕｓ ｄｉｇｉｔａｌ ｈｉｅｒａｒｃｈｙ，
ＳＤＨ）专网、基于 ＩＰ 技术的调度数据网和综合数据

网组成。 其通信业务［２－３］ 如表 １ 所示，典型电力业

务的通信性能需求如表 ２ 所示［２］。 目前电力系统

所使用的双网电力通信架构［３］ 如图 １ 所示。 结合

电力业务和电网的发展规划，现有的电力通信网的

不足主要体现在以下几个方面。

表 １　 电力通信业务分类

Ｔａｂ．１　 Ｓｅｒｖｉｃｅｓ ｏｆ ｔｈｅ ｅｌｅｃｔｒｉｃ ｐｏｗｅｒ ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ

继电保护业务、调度自动化业务
调度数据网、调度交换网

生产管理类业务
综合数据网、行政交换网

安全Ⅰ区
实时业务系统

安全Ⅱ区
非实时业务系统

安全Ⅲ、Ⅳ区生产管理
及管理信息业务系统

（１） 继电保护
系统

（２） 安全自动
控制系统

（３） 暂态事件
记 录 （ 故
障 录 波
等）

（４） 能量管理
系统

　 　 （ＥＭＳ）
（５） 厂站自动

化监控系
统 （ ＳＣＡ⁃
ＤＡ）

（６） 广域相量
测量系统
（ＷＡＭＳ）

（７） 配网自动
化系统

（８） 电力市场
运营系统
（ＭＯＳ）

（１） 调度电话

（２） 电能量培
训系统

（３） 调度员培
训系统

（４） 故障信息
管理系统

（５） 电力市场
运 营 （ 交
易、 结 算、
考核、内网
评价）

（１） 生产管理系统
　 　 （ＰＭＳ）
（２） 行政电话、电视电话

会议

（３） 企业经营管理系统

（４） 企业资源计划管理
系统（ＥＲＰ）

（５） 资产全寿命管理系
统（ＥＡＭ）

（６ ） 办 公 自 动 化 系 统
（ＯＡＳ）

（７） 公司财务及财务审
计系统

（８ ） 劳 动 及 安 全 监 察
系统

（９ ） 办 公 及 教 育 培 训
系统

（１０） 企业一体化信息平
台（ＥＡＩ）

（ １１ ） 地 理 信 息 系 统
（ＧＩＳ）

表 ２　 典型电力业务的通信性能需求

Ｔａｂ．２　 Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ
ｔｈｅ ｔｙｐｉｃａｌ ｅｌｅｃｔｒｉｃ ｐｏｗｅｒ ｓｅｒｖｉｃｅｓ

业务类型 带宽 时延 安全性

继电保护 ６４ ｋｂｉｔ ／ ｓ，２ Ｍｂｉｔ ／ ｓ ４ ｍｓ 以内 很高

电量数据采集 ６４ ｋｂｉｔ ／ ｓ 几秒以内 很高

变电站视频监控 １０ ／ １００ Ｍｂｉｔ ／ ｓ 实时业务 中等
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图 １　 电力通信双网基础架构

Ｆｉｇ．１　 Ｔｈｅｄｕａｌ⁃ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｅｌｅｃｔｒｉｃ ｐｏｗｅｒ ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ

１．１　 网架性能

电网智能化的建设和发展促使电网生产、运
行、管理、经营等大规模全过程的监测、控制、分析、
计算逐步向动态化、在线化、智能化、全过程化转

化，通信业务也从电话、数据向视频、多媒体等宽带

业务发展。 这导致了电网在各个环节增加了大量

的信息采集、监测和传输点。 电网核心业务数量及

业务流量不断上升［４］，网架性能的增长速度已无法

匹配和信息量的增长速度。
此外，电网公司“三纵三横一环网”的特高压电

网架构方案的实施，引发大电网的协同控制范围日

趋增大，进而导致承载电网的通信性能需要能够跳

跃式增长，表 ３ 即为最新的精准负荷控制系统对时

延的需求。 通过现有电力通信网络的分析，可以发

现传统网络的 ＴＣＰ（ ｔｒａｎｓｍｉｓｓｉｏｎ ｃｏｎｔｒｏｌ ｐｒｏｔｏｃｏｌ）建

立连接困难，ＴＣＰ 协议传输低效的缺点制约了电网

通信性能的提高。
并且，伴随电网公司系统 ＳＧ⁃ＥＲＰ 平台及数据

容灾中心建设［４］，传统的计算 ／数据中心网络中存

在的 ＩＰ 地址重叠、跨子网虚拟机迁移及跨数据中心

业务迁移困难、ＳＴＰ（ｓｐａｎｎｉｎｇ ｔｒｅｅ ｐｒｏｔｏｃｏｌ）和 ＭＳＴＰ
（ｍｕｌｔｉｐｌｅ ｓｐａｎｎｉｎｇ ｔｒｅｅ ｐｒｏｔｏｃｏｌ）技术收敛速度慢、无
法为多租户提供等截面带宽、链路的实际利用率很

低（平均只有 ３０％～４０％）等问题［５］导致现有电力通

信网的传输性能、管控性能愈发难以满足要求。
１．２　 安全可靠性

现有电力通信网络中设备种类繁多，相关标准

和接口协议无法实现标准化，增加了网络管理和维

护的复杂性，加大了网络安全防护压力。
并且，在能源互联网通信网络大规模延伸的场

景下，电力通信网络需提供的新特性为：规定时间

表 ３　 精准负荷控制系统时延需求

Ｔａｂ． ３　 Ｔｉｍｅ ｄｅｌａｙ ｄｅｍａｎｄ ｏｆ ｐｒｅｃｉｓｅ
ｌｏａｄ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ

控制模式 时延需求 时延构成 备注

１５０ ｍｓ 故障信息采集及决策时间

毫秒级
５０ ｍｓ

３０ ｍｓ 协控中心站经控制中心站、
控制主站至子站传输时间

２０ ｍｓ 子站到用户终端传输时间

１５０ ｍｓ 用户侧转接装置延时时间

３００ ｍｓ 分路开关跳开时间

５ ｓ ３ ｓ 故障信息采集时间

２ ｓ 故障、越限判断时间

０ ｓ 不经辅助决策

１ ｓ 指令返校时间

秒级 ２．３ ｓ
０．２ ｓ 指令读取时间

０．５ ｓ 策略调用时间

０．６ ｓ 指令从前置发出时间

１．１ ｓ 指令传输到负控终端时间

０．３ ｓ 分路开关跳开时间

５ ｓ ３ ｓ 故障信息采集时间

２ ｓ 故障判断时间

５ ｍｉｎ 实时辅助决策时间

４．８ ｓ １ ｓ 指令返校时间

分钟级 ０．２ ｓ 指令读取时间

３ ｓ 策略生成时间

０．６ ｓ 指令从前置发出时间

１．１ ｓ 指令传输到负控终端时间

０．３ ｓ 分路开关跳开时间

内以很高概率保持路由路径的不变性。 而目前的

电力通信网 ＩＰ 化后，当电力通信网处于高负荷运行

状态时，交换器丢弃某些重要业务如调度与监控报

文会对电网产生巨大的影响。
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１．３　 运维复杂性

基于电网建设的长期性，电网公司需要面对大

量不同生产厂家、不同时间批次、不同类别设备的

采购、设计、集成、部署、维护运行、升级改造，并且

伴随“三集五大”等体系建设的推进，通信网络的运

维复杂度日益增加［６］。
１．４　 兼容扩展性

目前电力系统往往采用专用架构的通信设备

来保证网络的安全性。 这导致目前电力通信网络

是复杂而刚性的，由大量单一功能的、专用网络节

点和碎片化、昂贵、专用的硬件设备构成，进而导致

资源不能共享，业务难融合［６］。 并且，智能电网和

能源互联网的网络扩张以及电力市场等新兴业务

种类的持续增加要求电力通信网架能够迅速兼容

新业务、新技术和新设备。

２　 软件定义网络

ＳＤＮ 起源于 ２００６ 年斯坦福大学的 Ｃｌｅａｎ Ｓｌａｔｅ
研究课题。 ２００８ 年，ＯｐｅｎＦｌｏｗ 概念（即将传统网络

设备的数据平面和控制平面两个功能模块相分离，
通过集中式的控制器以标准化的接口对各种网络

设备进 行 管 理 和 配 置 ） 被 详 细 提 出， ２００９ 年，
Ｍｃｋｅｏｗｎ 教授正式提出了 ＳＤＮ 概念：ＳＤＮ 是一种新

兴的、控制与转发分离并直接可编程的网络架构，
其核心是将传统网络设备紧耦合的网络架构解耦

成应用、控制、转发三层分离的架构，并通过标准化

实现网络的集中管控和网络应用的可编程，目前广

泛应 用 的 架 构 有 ＳＤＮ 和 ＮＦＶ， 如 图 ２ 和 图 ３
所示［７］。

目前，ＳＤＮ 的标准化组织主要有：开放网络基

金会（ｏｐｅｎ ｎｅｔｗｏｒｋｉｎｇ ｆｏｕｎｄａｔｉｏｎ，ＯＮＦ）、欧洲电信标

图 ２　 ＳＤＮ架构体系

Ｆｉｇ．２　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ＳＤＮ

准化协会（ｅｕｒｏｐｅａｎ ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｓｔａｎｄａｒｄｓ ｉｎ⁃

ｓｔｉｔｕｔｅ， ＥＴＳＩ）、国际互联网工程任务组（ ｔｈｅ ｉｎｔｅｒｎｅｔ
ｅｎｇｉｎｅｅｒｉｎｇ ｔａｓｋ ｆｏｒｃｅｍ， ＩＥＴＦ）、中国通信标准化协

会（Ｃｈｉｎａ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｓｔａｎｄａｒｄｓ ａｓｓｏｃｉａｔｉｏｎ， ＣＣ⁃
ＳＡ）、城域以太网论坛（ｍｅｔｒｏ ｅｔｈｅｒｎｅｔ ｆｏｒｕｍ， ＭＥＦ）
和国际电信联盟电信标准分局（ ＩＴＵ⁃Ｔ ｆｏｒ ＩＴＵ ｔｅｌｅ⁃
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｔａｎｄａｒｄｉｚａｔｉｏｎ Ｓｅｃｔｏｒ， ＩＴＵ⁃Ｔ） ［８］，主

流架构有 ＯｐｅｎｄａｙＬｉｇｈｔ，如图 ４ 所示。 其特征主要

包括：（１） 控制功能与数据转发功能解耦合，提高了

复杂协议的运算效率和收敛速度；（２） 网络控制平

面集中化，简化了运维复杂度，增加了管控的灵活

性；（３） 统一化的数据转发硬件平台，有利于网络的

智能化、自动化和硬件的标准化，降低了网络运营

的复杂性和恶意端口的接入数量［９］。
网络功能虚拟化（ｎｅｔｗｏｒｋ ｆｕｎｃｔｉｏｎ ｖｉｒｔｕａｌｉｚａｔｉｏｎ，

图 ３　 ＮＦＶ架构体系

Ｆｉｇ．３　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ＮＦＶ
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ＮＦＶ）技术的提出是基于现有专用通信设备的标准

化不足特性。 ＮＦＶ 试图通过标准的 ＩＴ 虚拟化技术，
把网络设备统一到工业化标准的高性能、大容量的

服务器，交换机和存储平台上，其主体架构如图 ４ 所

示［１０］。 ＮＦＶ 的最大特点是可以将网络功能软件化，
能根据需要随意布置服务器而不需要部署新的硬

件设备，这也使其能够同时适用于有线和无线网络。

图 ４　 ＯｐｅｎＤａｙＬｉｇｈｔ架构体系

Ｆｉｇ．４　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ＯｐｅｎＤａｙＬｉｇｈｔ

从接口协议上看，ＳＤＮ 主流的南向接口协议

ＯｐｅｎＦｌｏｗ 如图 ５ 所示［１１］，ＯｐｅｎＦｌｏｗ 网络主要包括 ３
个部分：Ｏｐｅｎ ｆｌｏｗ 交换机、Ｆｌｏｗ Ｖｉｓｏｒ 及控制器 Ｃｏｎ⁃
ｔｒｏｌｌｅｒ。 而北向接口（ｎｏｒｔｈｂｏｕｎｄ ｉｎｔｅｒｆａｃｅ，ＮＢＩ）是直

接为业务应用服务的，其设计与业务应用的需求紧

密相关，具有多样化的特征。 目前市面上已经出现

了 ２０ 余种不同的控制器，对外提供的接口不完全相

同，这说明 ＮＢＩ 标准还没有完全统一。 业内 ＳＤＮ 基

本以 ＳＤＮ ／ ＮＦＶ 为基础，为 ＳＤＮ 扩展及北向协议补

充，这是由于 ＳＤＮ 和 ＮＦＶ 的技术基础是一致的，都
源于通用服务器、云计算和虚拟化技术，两者的联

系如图 ６ 所示［１２］。

图 ５　 ＯｐｅｎＦｌｏｗ协议

Ｆｉｇ．５　 Ｔｈｅ ｐｒｏｔｏｃｏｌ ｏｆ ｔｈｅ ＯｐｅｎＦｌｏｗ

鉴于 ＳＤＮ ／ ＮＦＶ 技术的巨大优越性，将 ＳＤＮ 应

图 ６　 ＳＤＮ与 ＮＦＶ之间的联系

Ｆｉｇ．６　 Ｔｈｅ ｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ＳＤＮ ａｎｄ ＮＦＶ

用于电力通信网可以极大地改变目前电力通信网

所面临的严峻考验，其影响主要体现在以下方面。
２．１　 电力通信网性能提升

以 ＳＤＮ 通信网为骨干网的电力通信网可以从

流量控制、差异化处理、资源虚拟化分配等角度［１３］

优化电力通信骨干网的传输及管控能力，也可以充

分调用现有公司网络资源的能力。
而海量节点与海量数据是接入网的主要特征，

通过引入 ＳＤＮ，可以实现接入节点的统一管理和维

护，便于电力行业新业务的快速部署。 新业务和新

特性的部署均能通过流表的部署来快速添加，极大

提高了效率。
并且，ＳＤＮ 电力通信网中的信息的传输路径可

通过控制功能与数据转发功能解耦合实现最优化，
网络的延时等网络效率性能可得到极大提高。
２．２　 建设和运维复杂度降低

目前，调度数据网运维工作主要包括故障管

理、变更管理、配置管理、访问控制管理等内容［６］，
基于目前电力通信网络中各种不同设备和协议共

存的现状，电力通信网络迫切需求标准化的网络架

构和网络设备。 此外，目前的电力通信网络在应对

智能电网条件下大规模用于接入和精细化管理要

求上显得力不从心，而 ＳＤＮ 网络能够统一进行流表

配置，总体上能够得到最优化。 最后，基于标准化

的 ＳＤＮ 电力通信网络在电力通信网的扩建和灾后

恢复上具有极大优势。
２．３　 电力数据中心效率增长

随着智能电网进度的推进，设备数目的扩大、
部署业务的种类和数量的增加和信息系统灾备业

务的庞大数据占用了现在已经日趋紧张的带宽量。
与此同时，在提倡节约型社会的背景下，电力数据

中心的不断增长的能耗也将被纳入考核之内。
ＳＤＮ ／ ＮＦＶ 的虚拟化能力强，能够高效地管理和

运维数据中心网络，能够智能进行虚拟机部署和迁

移，在资源优化配置和弹性调度上具有高效性。
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３　 基于 ＳＤＮ的电力通信网络的关键技术

ＳＤＮ 原理及特征表明基于 ＳＤＮ 的新型电力通

信网络理论上将能够很好地解决目前电力通信网

络中存在的问题。 但是，以下关键技术的研究与应

用将影响基于 ＳＤＮ 的电力通信网络的建设。
３．１　 安全性

电力通信网中，存在诸多对通信安全要求很高

的业务，甚至涉及电力系统敏感信息，但是电力系

统内部数据共享、业务融合导致的交互共享导致网

络攻击的形式发生了改变，高度动态用户资源的安

全风险进一步扩大。 ＳＤＮ 的集中管控特性和开放

性给传统通信网络带来了不一样的安全特性。
目前，我国的电力通信网络不是一个宽带综合

业务网络。 它是由国家电力通信传输网、国家电力

数据网及国家电力信息网所组成［１４］，主要业务分别

对应话音、实时数据和信息应用。
针对该通信架构，通信网络安全通常包括承载

网与业务网的安全、网络服务安全以及信息传递安

全；且其安全威胁主要表现在对抗攻击方面，主要

分为以下 ３ 类：（１） 非法利用，包括秘密使用电力通

信网络资源、非法骚扰和犯罪；（２） 秘密侦测是，包
括秘密侦听电力通信网络的通信内容、秘密侦测网

络参数、在电力通信网络中建立侦测环境、通过电

力通信网络侦测信息系统；（３） 恶意破坏，包括电磁

干扰（例如劣化或阻断电磁信号）、恶意业务量拥塞

电力通信网络（例如秘密制造虚伪的大话务量、释
放蠕虫）、恶意控制破坏电力通信网络的支持网络

和破坏电力通信网络设施［１５］。
作为新兴的网络架构，与传统网络相比，ＳＤＮ

网络对目前的安全模型有了较大的冲击。 在传统

网络中，防火墙等安全设备在网络中的位置是固定

的关键位置，信息流被强制性地从这些安全设备总

流过。 而 ＳＤＮ 则是一个流规则驱动型网络，信息流

的路径完全由流规则决定，预先部署的物理安全设

备及其防护措施失去了防护作用。
在网络安全态势信息的获取方式上，传统网络

需要向多个设备发送请求信息，然后在收到信息后

再进行综合评估当前的态势信息。 而 ＳＤＮ 网络在

本质上已经建立了整个网络的全局视图，其安全态

势信息可以直接从控制器中获取［１６］。 与此同时，这
种便捷性带来的是可以被攻击者获取到更多的网

络信息而造成更大规模的攻击。
ＳＤＮ 架构实现传统网络架构总网络管理功能

的集中。 这种创新虽然带来管理和运维的灵活性，

但其也带来特有的安全威胁，主要包括流规则的合

法性和一致性问题、控制器的脆弱性、控制器和应

用程序之间缺乏信任机制和控制层－基础设施层之

间的威胁（如 ＯｐｅｎＦｌｏｗ 协议的安全性）等问题［１６］。
在流规则的合法性和一致性问题上，主要表现

形式为：（１） 控制器上同时运行着多个自定义或第

三方提供的应用程序，这些应用程序生成的流规则

之间可能出现相互竞争、彼此冲突或覆盖的情况；
（２） 流规则在下发时，由于时延或被攻击者恶意篡

改等原因，使得控制器和交换机流规则不一致；（３）
不同控制器之间缺乏有效、安全的流规则同步方案。

在控制器的脆弱性上，主要表现形式为：（１）
ＳＤＮ 中最严重的威胁、故障或恶意的控制器可使整

个 ＳＤＮ 网络受到威胁；（２） 常规入侵检测系统（ ｉｎ⁃
ｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ，ＩＤＳ） 技术很难发现 ＳＤＮ 中

某个具体攻击的发起者，尚不足以保证 ＳＤＮ 的

安全。
在控制器和应用程序之间缺乏信任机制上，主

要表现形式为：（１） 控制器和应用程序之间缺乏有

效的信任评估和信任管理机制；（２） 验证网络设备

是否安全的技术和验证应用程序是否安全的技术

并不相同；（３） 恶意应用程序可以轻易地被开发，已
授权的合法应用程序也可能被篡改，并应用于控制

器上。
在控制层－基础设施层之间的威胁上，主要表

现形式为：（１） 主要指南向接口协议面临的安全威

胁，如拒绝服务攻击（ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ，ＤｏＳ）、分布式

拒绝服务（ｄｉｓｔｒｉｂｕｔｅｄ ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ，ＤＤｏＳ）攻击或

数据窃取等；（２） 安全传输层协议（ ｔｒａｎｓｐｏｒｔ ｌａｙｅｒ
ｓｅｃｕｒｉｔｙ，ＴＬＳ）、安全套接层 （ ｓｅｃｕｒｅ ｓｏｃｋｅｔｓ ｌａｙｅｒ，
ＳＳＬ）加密的基础是公钥基础设施（ｐｕｂｌｉｃ ｋｅｙ ｉｎｆｒａ⁃
ｓｔｒｕｃｔｕｒｅ，ＰＫＩ），不足以保证交换机与控制器之间的

安全通信。
在局域网的接入控制及网络监督上，传统网络

的基本做法是基于 ＩＥＥＥ ８０２．１Ｑ 协议，其方法配置

和接入控制方案较为复杂，而 ＳＤＮ 的控制器能够通

过便捷有效的管理功能模块在底层就拒绝不符合

要求的数据包。
在攻击检测和网络溯源上（例如针对 ＤＤＯＳ 攻

击），传统网络的识别过程会造成巨大的开销压力。
而 ＳＤＮ 得益于其可编程性，可通过控制器的转发功

能将数据转发到特定的流量识别器上，从而避免在

遭受攻击的时候影响网络的正常运行。
针对 ＳＤＮ 中存在的各种典型安全问题，现有解

决方案的主要思路主要有：（１） ＳＤＮ 安全控制器的
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开发；（２） 控制器可组合安全模块库的开发和部署；
（３） 控制器 ＤｏＳ ／ ＤＤｏＳ 攻击防御；（４） 流规则的合

法性和一致性检测［１６］；（５） 北向接口的安全性；（６）
应用程序安全性［１６－１８］；（７） 安全策略：基于交换机

安全等级（性能、被攻击历史、实时带宽等）划分的

安全路由策略等［１９］；（８）交换机洗牌［２０］；（９） 基于

端口跳变等。
３．２　 时延

当数据包经过控制器转发，向另一个节点发送

时，总体的传输时延主要包括以下几种延时类型：
（１） 传输时延，数据包在链路上传输的时延；（２） 处

理时延，控制器对数据包的转发处理时延；（３） 排队

时延，数据包在发送前的缓冲时延；（４） 发送时延，
将数据包由接口发送到链路的时延；（５） 失效恢复

时延，网络从失效到恢复的延时。
鉴于电力系统对信息传递的时延性越来越敏

感（现有的电力业务的时延要求如表 ４［２１］；针对过

程层的信号传输，《智能变电站继电保护技术规范》
规定“传输各种帧长数据时交换机固有时延应小于

１０ μｓ”，具体如表 ５［２２］所示），ＳＤＮ 网络需要保证时

延的可控，即需要研究 ＳＤＮ 网络中对上述时延产生

影响的各种因素，进而优化各阶段的时延。 表 ６［２３］

展示了一个具有 １ ＧＢ ／ ｓ 带宽，２００ ｋｍ 长链路的网

络，在转发长度为 １２５０ Ｂ 的数据包的时延情况［１９］。

表 ４　 电力业务通信性能需求

Ｔａｂ．４　 Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ
ｅｌｅｃｔｒｉｃ ｐｏｗｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ

电力业务 时延 误码率 实时性 安全区

５００ ｋＶ 继电保护 ≤１０ ｍｓ ≤１０－６ 极高 Ⅰ区

２２０ ｋＶ 继电保护 ≤１０ ｍｓ ≤１０－６ 极高 Ⅰ区

电能计量遥测 秒级 ≤１０－６ 低 Ⅱ区

调度电话 ≤１５０ ｍｓ ≤１０－３ 高 Ⅰ区

调度自动化 ≤１０ ０ｍｓ ≤１０－６ 高 Ⅰ区

安稳系统 ≤３０ ｍｓ ≤１０－７ 极高 Ⅰ区

保护信息管理
（无远方设置） ≤１５ ｍｉｎ ≤１０－５ 低 Ⅱ区

广域测量 ≤３０ ｍｓ ≤１０－９ 高 Ⅰ区

雷电定位监测 ≤２５０ ｍｓ ≤１０－５ 低 Ⅲ区

变电站视频监测 ≤１５０ ｍｓ ≤１０－３ 高 Ⅲ区

办公自动化 无明确要求 ≤１０－５ 高 Ⅳ区

行政电话 ≤２５０ ｍｓ ≤１０－３ 高 Ⅳ区

视频会议 ≤１５０ ｍｓ ≤１０－５ 高 Ⅳ区

３．２．１　 传输时延———控制器

Ｈｅｌｌｅｒ 等在 ２０１２ 年首次提出了控制器放置问

题，其指出该问题的关键点在于控制器数量和控制

器在网络拓扑中的位置［２４］。 然而目前电力系统中

表 ５　 变电站站内信息流的数据量及实时性要求

Ｔａｂ． ５　 Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ
ｔｈｅ ｎｅｔｗｏｒｋ ｉｎ ｔｈｅ ｓｉｎｇｌｅ ｓｕｂｓｔａｔｉｏｎ

报文类型 特征
数据量 ／

（Ｍｂｉｔ·ｓ－１）
时延要求

／ ｍｓ

ＭＭＳ ＴＣＰ 协议
传输

全网＜１０ 遥测突
变时＜１００

ＧＯＯＳＥ 突发，
有重传机制

一般情况忽略不计，
雪崩时全网＜２１ 跳闸时＜３

ＳＶ 额定速率发送，
抖动＜１０ μｓ

单端口＜７
全网＜８０ ＜３

表 ６　 ＳＤＮ网络时延

Ｔａｂ． ６　 Ｔｈｅ ｔｉｍｅ ｄｅｌａｙ ｏｆ ｔｈｅ ＳＤＮ ｎｅｔｗｏｒｋ

操作
传输时延

／ μｓ
处理时延

／ μｓ
排队时延

／ μｓ
发送时延

／ μｓ

单流表简单的
ＭＡＣ 层转发

１０００ １０ ［０，∞ ） １０

多级流表的
复杂控制

１０００ ５００ ［０，∞ ） １０

变电站的选址与电力通信网络的建设是解耦的关

系；因此，建设基于 ＳＤＮ 的电力通信架构应当增加

该因素的影响评估。 与控制器放置位置相关联的

性能尺度包括以下若干因素：
（１） 传输延时因素，主要包括控制器与交换机

间传输时延和控制器间传输时延。
（２） 开销因素，主要包括成本开销（控制器数

量） ［２５］、流策略部署开销（交换机向控制器请求的

消息数和传输开销） ［２６］。
（３） ＱｏＳ 影响，新型业务的兴起，对网络服务质

量需求日益增加，低延时和延时抖动率对通信网络

的性能提出了更高要求。 针对 ＳＤＮ 网络，国内外主

要研究控制器部署动态调整中的拓扑映射、拓扑备

份等问题［２７］。
３．２．２　 处理时延———路由算法

原有 ＩＰ 网络路由器遵循内部网关协议（ ｉｎｔｅｒｉｏｒ
ｇａｔｅｗａｙ ｐｒｏｔｏｃｏｌ ，ＩＧＰ），大多基于距离、跳数或时延，
采用最短路径算法计算路径，将数据按照计算好的

最短路径逐条转发，但 ＩＧＰ 是在不考虑链路拥塞的

基础上进行计算［２８］。
基于 ＳＤＮ 的控制与数据分离特性，ＳＤＮ 的路由

算法具有更强的灵活性，能够避免链路拥塞导致的

时延。 目前国内外的研究方向主要集中在基于负

载均衡（大象流和老鼠流的相互影响［２９］ ），基于业

务资源偏好的批路由策略［３０］，虚拟链路映射［３１］，采
用多路径算法和动态调整路由计算参数等方法来

改进路径时延［３２］，使用 Ｓｔｅｉｎｅｒ 树构建多播路由来
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节约带宽和提高应用吞吐量［３３］ 及分布式选择探测

算法［３４］。
３．２．３　 排队 ／发送时延———数据平面时延

数据平面带来的时延主要分为两个方面：一种

是由于 ＳＤＮ 控制器计算路由信息带来的首分组转

发时延；另一种是由于控制器计算路由后下发的流

表项的不合理，导致的 ＳＤＮ 交换机数据转发查询流

表的时延［３５］。
现有的相关测表明目前在运电力专用交换机

通过网络传输 ＳＶ 的转发延时为 １ μｓ 左右，传输

ＧＯＯＳＥ 报文的时延偏差值为 ４．５ μｓ 以内［２２］。
不同的流表下发模式将导致的不同的 ＳＤＮ 控

制器控制时延［３６］，具体测试结果如表 ７ 所示。

表 ７　 两种流表下发模式下控制时延的测试结果

Ｔａｂ． ７　 Ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ ｃｏｎｔｒｏｌ ｔｉｍｅ ｄｅｌａｙ ｕｎｄｅｒ
ｔｗｏ ｆｌｏｗ ｔａｂｌｅ ｒｅｌｅａｓｅ ｍｏｄｅｓ

模式 并发数

应用系统涉及的控制时延 ／ ｍｓ

拓扑
发现

配置
新增

配置
删除

合计

５０ ３１３８ ７８４ １３６ ３２７４～３９２２
Ｒｅａｃｔｉｖｅ
模式

１００ ３８７７ １５０４ ２００ ４０７７～５３８１

１５０ ４６７４ ２９７８ ３６５ ５０３９～７６５２

５０ ３３５ ３０８ １２７ ４６２～６４３
Ｐｒｏａｃｔｉｖｅ
模式

１００ ３７２ ４７７ １８１ ５５３～８４９

１５０ ３３７ ５８９ ２７８ ６１５～９２６

３．２．４　 失效恢复时延

目前失效恢复方式有两种：一种为控制器主导

的失效恢复，另一种为交换机主导的失效恢复［３７］。
目前的研究集中于控制器主导的失效恢复，使用局

部路由［３８］的方式能够有效缩短恢复时间。
３．３　 可扩展性

随着经济的发展，越来越多的变电站需要融入

电力通信网络，其可扩展性将是制约 ＳＤＮ 电力通信

网络发展的一大障碍。 然而 ＳＤＮ 网络的可扩展性

问题是由其本质属性决定的。 影响其扩展性的因

素主要有以下几点。
３．３．１　 本质特征

（１） 控制平面与数据平面分离带来的通信开

销、传输延迟、数据平面处理延迟；
（２） 逻辑集中的控制带来的扩展性问题：控制

器负载过大、控制平面路由计算复杂度超线性增

长；网络规模受限。 目前主要使用新的分布式网络

体系结构和东西向通信接口来解决问题。
（３） 细粒度的流管控带来的扩展性问题：当大

量的新流到来时，没有匹配流表规则的分组将会被

放入 Ｐａｃｋｅｔ＿Ｉｎ 消息并发送到控制平面，将给控制

平面带来巨大的压力。
目前主要的实现方案［３９］如表 ８ 所示。

表 ８　 ＳＤＮ 可扩展问题研究进展

Ｔａｂ．８　 Ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｓｃａｌａｂｉｌｉｔｙ ｏｆ ＳＤＮ

扩展性 相关研究 相关方法

性能
可扩展

控制平面
多线程支持、共享队列、请求流水线
采用主动预下发流表的方式 、ＧＰＵ
分组、将部分功能下放到数据平面

数据平面
在交换机中增加

性能更强的 ＣＰＵ、将其他
硬件与 ＴＣＡＭ 结合起来使用

规模
可扩展

多控制器
体系结构

扁平式体系结构：ＨｙｐｅｒＦｌｏｗ、
Ｏｎｉｘ、ＯＮＯＳ 以及 Ｙａｎｃ；

层次式体系结构：Ｋａｎｄｏｏ］、
Ｌｏｇｉｃａｌ ｘＢａｒ 以及 ＥｌａｓｔｉＣｏｎ；

混合式体系结构：Ｏｒｉｏｎ

东西向
通信接口

ＤＨＴ、键－值存储、
管控可扩展

控制器
放置

基于各种指标的优化方式，
相关指标可能有：

延迟、容错、负载均衡、成本等

管控
可扩展

单管控域
单自治域

多控制体系结构中各控制器
的相关方式均可用

单管控域
多自治域

Ｂ４、Ｏｗａｎ

多管控域
多自治域

多管控域的东西接口协议、
互联网交换节点 ＩＸＰ 等

３．３．２　 技术迭代

ＳＤＮ 技术还处于高速迭代过程中，ＳＤＮ 网络中

使用的主流南向接口（ＯｐｅｎＦｌｏｗ）和北向接口协议

并不能完全统一和定型，目前主要是通过接口抽象

技术［４０］和支持通用协议的相关技术［４１］ 来进行解

决，并且数学理论支持的抽象接口语言［４２］ 成为了一

种研究趋势。
３．３．３　 跨域通信

不同区域大规模部署 ＳＤＮ 网络后， 鉴于实际

利益关系，ＳＤＮ 可能将无法准确获取对方域内的全

部网络信息。 因此，ＳＤＮ 跨域通信［４３］将是另一亟待

解决的问题。
目前跨域通信主要通过可扩展的会话协议（ｅｘ⁃

ｔｅｎｓｉｂｌｅ ｓｅｓｓｉｏｎ ｐｒｏｔｏｃｏ１，ＸＳＰ） ［４４］、多域网络的高性

能网络交换机制［４５］、分级路由［４６］等方式来解决。
３．４　 链路可靠性

电网中的链路的中断会引起非常严重的后果，
并且管理与控制 ＳＤＮ 的命令是通过控制路径传输

的，控制路径的可靠性更是通信网络建设必须考虑

到的一点。
针对链路的可靠性的可供参考的研究主要有：

负载过大引起故障量的提高［４７］，利用控制路径失联
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的预期率［４８］，控制路径有效性［４９］ 和链路故障恢复

（端口故障、流表条目错误和链路负载过重引起的

大量分组丢失或者链路出现短路［５０］）。
３．５　 容错性

３．５．１　 单点失效

由于控制器的故障率比较低，控制器系统的可

靠性主要取决于控制器的单点故障率。 Ｎ＋１ 冗余

备份模型作为经典的故障解决方案，能较好地解决

该问题［５１］。 而网络故障检测方法是实现快速切除

故障的技术支撑。 目前，大量网络故障检测方法主

要为贝叶斯网络、人工智能、神经网络等基于历史

信息的推断方法。 为保障故障检测的实时性，三类

方案被提出：轮询、事件通知和两者的集合［５２］。
３．５．２　 规则冲突

除了单点失效的影响，由于电力系统过于庞

大，导致使用集中式 ＳＤＮ 控制器不经济也不现实。
因此，分布式 ＳＤＮ 控制器将是一个选择，但是使用

分布式 ＳＤＮ 控制器必然带来的严峻挑战是如何在

大规模频繁变化的网络环境保持各控制器的规则

策略一致性、信息的同步性和数据的热备份。
目前一致性和同步性主要集中在两个方面：

（１） 增加交换节点的自治智能（ＤＩＦＡＮＥ 系统［５３］、
ＤｅｖｏＦｌｏｗ 设计方案［５４］ ）；（２） 让控制器通过状态管

理模块对网络设备的暂时中间态进行管理［５５］。
相关技术有：通过虚拟化切片技术［５６］，使用基

于角色认证和安全约束执行策略的控制器扩展软

件 ＦｏｒｔＮｏｘ［５７］，分阶段更新方法（静默更新和单触更

新） ［５８］，使用头部交换机下发更新指令和流表［５９］ 等

方式。
３．６　 兼容性

３．６．１　 传统网络

电力通信是一个具有较重历史负担的通信网

络，网络中存在种类繁多的通信设备和协议，随着

ＳＤＮ 的持续发展，传统电力通信网络将与 ＳＤＮ 电力

通信网络长期共存。 目前解决方案有：（１） 协议抽

象技术；（２） 建立标签机制，统一管理中间件。
３．６．２　 新型终端

手持式终端在电力系统中呈现大量应用的趋

势，可以通过两种方式进行接入 ＳＤＮ 主电力通信

网：（１） 通过静态无线接入点直接为用户提供服务；
（２） 在核心网络将数据传输给某个（某些）用户之

后，多个用户之间通过 Ｄ２Ｄ（ｄｅｖｉｃｅ⁃ｔｏ⁃ｄｅｖｉｃｅ）通信

的方式共享资源。
３．６．３　 其他新型网络架构

虽然 ＳＤＮ 网络具有巨大的优势，但不可否认的

是，其他新型网络架构具备某些 ＳＤＮ 不具有的优

势。 如何将新技术的优点融入到 ＳＤＮ 电力通信网

络中是一个巨大的挑战，例如：（１） 主动网络具有可

编程性，允许执行环境（即控制层）直接执行代码，
具有很强的灵活性；（２） 信息中心网络［６４］，其采用

了信息驱动的方式。
４　 展望

通过更进一步的研究，使基于 ＳＤＮ 的电力通信

网络可以满足能源互联网的建设，推动电力通信网

向融合化、带宽化、智能化、布局扁平化、功能层次

化、业务灵活化多样化的方向发展。 例如：
（１） 应用于变电站站内，减少光缆的数量，降低

相应的成本；
（２） 应用于变电站之间，可以稳定电力系统潮

流方向，保证能源互联网的稳固运行；
（３） 应用于电力数据中心，可以增加电力业务

的灵活性，更好地服务用户；
（４） 应用于电力系统的监控，可以很好地保证

数据的实时性，提高稳控系统的反应速度。

５　 结语

本文从电力系统对通信网架的新需求出发，结
合 ＳＤＮ 网络的原理特征，讨论了基于 ＳＤＮ 网络的

电力通信网络的网架性能、安全性、时延、可扩展

性、链路可靠性和容错性和兼容性的关键技术，并
对 ＳＤＮ 未来在电力通信系统中的应用场景进行了

展望。 现有研究表明，未来的基于 ＳＤＮ 的电力通信

网络将是由基础设施（物理层）、控制器和业务平台

三层架构组成的通信网络。 具体而言：（１） 为保证

可扩展性，其控制器宜采用分布式部署；（２） 为保证

业务特征的契合度，业务平台宜采用 ＮＦＶ 的数据中

心架构，重点研究网络虚拟化技术；（３） 为保证时延

等网络性能，控制器的流表控制模式应进行优化，
需研究集中控制、资源弹性调度、控制器协同控制

等控制平面关键技术；（４） 为保证容错性和兼容性，
需研究 ＳＤＮ 的融合技术方案。
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