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摘　要：虚假数据注入攻击（ｆａｌｓｅｄａｔａｉｎｊｅｃｔｉｏｎａｔｔａｃｋ，ＦＤＩＡ）是智能电网安全与稳定运行面临的严重威胁。文中针
对ＦＤＩＡ检测中存在的有标签数据稀少、正常和攻击样本极不平衡的问题，提出了融合无监督和有监督学习的
ＦＤＩＡ检测算法。首先引入对比学习捕获少量攻击数据特征，生成新的攻击样本实现数据扩充；然后利用多种无监
督检测算法对海量的无标签样本进行特征自学习，解决有标签样本稀缺的问题；最后将无监督算法提取的特征与

历史特征集进行融合，在新的特征空间上构建有监督 ＸＧＢｏｏｓｔ分类器进行识别，输出正常或异常的检测结果。在
ＩＥＥＥ３０节点系统上的算例分析表明，与其他ＦＤＩＡ检测算法相比，文中方法增强了 ＦＤＩＡ检测模型在有标签样本
稀少和数据不平衡情况下的稳定性，提升了ＦＤＩＡ的识别精度并降低了误报率。
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０　引言

近年来，电网与信息通信网络不断融合，成为

信息空间与物理空间深度耦合的信息物理系统（ｃｙ
ｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍ，ＣＰＳ）［１４］。信息与物理两侧的
协同互动提升了ＣＰＳ运行能力，同时也可能引入新
的安全风险。虚假数据注入攻击（ｆａｌｓｅｄａｔａｉｎｊｅｃ
ｔｉｏｎａｔｔａｃｋ，ＦＤＩＡ）是针对电力系统状态估计的网络
攻击手段，通过篡改数据采集和监控（ｓｕｐｅｒｖｉｓｏｒｙ
ｃｏｎｔｒｏｌａｎｄｄａｔａａｃｑｕｉｓｉｔｉｏｎ，ＳＣＡＤＡ）系统中的量测
数据，破坏信息的完整性和正确性，导致状态估计

出现错误，引起误操作［５６］。因此，研究高效的ＦＤＩＡ
检测算法对保障ＣＰＳ安全稳定运行具有重要意义。

基于机器学习的ＦＤＩＡ检测可以分为有监督学
习检测和无监督学习检测。有监督学习检测利用

训练集的少量标签样本，学习正常和异常数据的特

征［７９］，从而判断测试集数据是否异常。文献［１０］
提出神经网络和随机森林这２种有监督算法相结合
的模型，采用神经网络算法从原始量测数据中提取

特征集，再输入随机森林分类器进行检测，但在正

常数据与虚假数据极不平衡时检测效果较差，易造

成误分类。文献［１１］提出采用重采样技术来解决
有监督算法中的数据不平衡问题，提高异常检测能

力，但模型训练依赖于有标签数据，当有标签数据

稀少时，模型的分类精度无法满足检测需求。

　　无监督学习检测利用 ＦＤＩＡ数据的几何特性，
挖掘隐含的正常和异常特征，如 Ｋ均值聚类［１２］、局

部离群因子［１３］等。文献［１４］提出基于深度信念网
络（ｄｅｅｐｂｅｌｉｅｆｎｅｔｗｏｒｋ，ＤＢＮ）的 ＦＤＩＡ检测模型，利
用ＤＢＮ对原始数据逐层进行特征提取，然后构建分
类模型，由于缺乏有标签数据的引导，计算复杂度

高，检测速度慢。文献［１５］提出一种基于无监督学
习的检测算法，当训练集和测试集相似性高且数据

丰富、有代表性时该算法有效，然而实际电力系统

中发生ＦＤＩＡ的频率低，攻击数据与正常数据极不
平衡，若直接在不平衡的数据集训练，通常检测性

能表现不佳。

鉴于无监督学习和有监督学习在 ＦＤＩＡ检测中
存在的问题，文中将图像领域的对比学习［１６］引入

ＦＤＩＡ检测领域，建立一种融合无监督和有监督学习
的ＦＤＩＡ检测方法。首先引入对比学习对原始量测
数据集中的少量攻击数据进行扩充，利用多种无监

督检测算法从海量无标签样本中提取重要特征，生

成攻击评分函数（ａｔｔａｃｋｓｃｏｒｉｎｇｆｕｎｃｔｉｏｎ，ＡＳＦ）；然后
将ＡＳＦ特征与原始特征集融合，生成一个新的特征
空间，提高样本特征的聚合性；最后输入到有监督

分类器ＸＧＢｏｏｓｔ进行检测。实验结果表明，在有标
签数据稀少和数据集极不平衡时，所提方法仍能有

效实现ＦＤＩＡ检测，且分类精度和泛化性能优于其
他方法。

１　ＦＤＩＡ攻击原理

电力系统控制中心通过 ＳＣＡＤＡ系统获取的测
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量值来估计系统的实时状态，然而由于 ＣＰＳ是复杂
的非线性系统，高度非线性化的交流状态估计无法

保证收敛到全局最优解。为简化问题，通常将交流

模型在操作点附近泰勒展开，得到近似为线性的直

流状态估计模型［１７］，可以表示为：

Ｚ＝Ｈｘ＋ｅ （１）
式中：Ｚ为ＳＣＡＤＡ的量测值，包括线路潮流和节点
注入功率；Ｈ为量测雅可比矩阵；ｘ为状态变量，表
示总线的电压相角；ｅ为服从零均值高斯分布的测
量噪声。在传统的加权最小二乘估计中，其目标函

数为：

Ｊ（ｘ）＝ａｒｇｍｉｎ（Ｚ－Ｈｘ）ＴＲ－１（Ｚ－Ｈｘ） （２）
式中：Ｒ为权重矩阵。对式（２）求解可得到直流状
态估计模型的系统状态变量为：

ｘ～＝（ＨＴＲ－１Ｈ）－１ＨＴＲ－１Ｚ （３）
检测电力系统中的不良数据，可以采用坏数据

检测（ｂａｄｄａｔａｄｅｔｅｃｔｉｏｎ，ＢＤＤ）机制。基于测量值和
估计值之间的残差ｒ进行统计检验，如式（４）所示。

‖ｒ‖ ＝‖Ｚ－Ｈｘ～‖ （４）
若‖ｒ‖＜υ，υ为判断阈值，则测量数据中至少

存在一个不良数据。由于 ｒ２～χ２，阈值 υ可以根据
显著性水平α来确定［１８］。

ＦＤＩＡ中攻击者设计操作，通过篡改测量值实现
隐藏攻击，欺骗电网中的状态估计的 ＢＤＤ模块，以
免触发警报。设Ｚｂａｄ＝Ｚ＋ａ为攻击后的测量值，ａ为
注入系统的非零攻击向量。攻击后的残差见式（５）。

‖ｒｂａｄ‖ ＝‖Ｚｂａｄ－Ｈｘ
～
ｂａｄ‖ ＝

‖Ｚ＋ａ－Ｈ（ｘ～ ＋ｃ）‖ ＝
‖Ｚ－Ｈｘ～ ＋（ａ－Ｈｃ）‖ （５）

式中：ｘ～ｂａｄ为攻击后估计状态变量；ｃ为攻击前后估
计状态变量的偏差向量。

如果注入的攻击向量满足式（６），则ＦＤＩＡ不会
改变系统残差，可以避过电网 ＢＤＤ模块的残差检
测，实现ＦＤＩＡ。

ａ＝Ｈｃ （６）

２　ＦＤＩＡ检测模型

融合无监督学习和有监督学习的 ＦＤＩＡ检测模
型主要分为３个阶段。第一阶段利用对比学习，扩
充攻击样本的数量，提升模型在不平衡数据集上的

表现；第二阶段采用多种无监督算法对海量的无标

签数据进行特征提取，解决数据集中有标签数据稀

少的问题；第三阶段将提取的特征与历史特征集融

合，形成新的特征空间，提升数据特征的聚合性，然

后使用有监督分类器ＸＧＢｏｏｓｔ检测ＦＤＩＡ，同时对增

广的特征空间进行剪枝，控制计算复杂度，提升检

测效率。ＦＤＩＡ检测流程如图１所示，其中分类为异
常的数据将触发报警模块，实现 ＦＤＩＡ检测，分类为
正常则不报警。

图１　ＦＤＩＡ检测算法流程
Ｆｉｇ．１　ＦｌｏｗｃｈａｒｔｏｆＦＤＩＡｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ

２．１　基于对比学习的攻击数据扩充
实际电网中发生 ＦＤＩＡ的概率较低且攻击样本

数量较少，因此受攻击样本远少于正常样本。为了

增加ＦＤＩＡ事件的样本数量，采用对比学习扩充攻
击样本的数量，解决数据不平衡引起的 ＦＤＩＡ高误
报率和训练效率低的问题。对比学习的核心思想

是将正常样本和攻击样本在特征空间进行对比，学

习样本的特征表示，使得新增样本与攻击样本的特

征表示尽可能接近，而与正常样本的特征表示尽可

能不同［１９］，模型如图２所示。
设原始攻击数据集由样本Ｙ＝ｖｉ{ }组成，每个样

本为ｄ维向量。从攻击样本 ｖｉ中随机选取其中的
ｍ维进行构造切分，生成的２个样本［２０］记为：

φ（ｖｉ）＝ ａｉ，ｊ，ｂｉ，ｊ{ }　１≤ｊ≤ｄ－ｍ＋１ （７）
其中：

ａｉ，ｊ＝ ｖｉ，ｊ，ｖｉ，ｊ＋１，…，ｖｉ，ｊ＋ｍ－１{ }

ｂｉ，ｊ＝ ｖｉ，１，ｖｉ，２，…，ｖｉ，ｊ－１{ }∪ ｖｉ，ｊ＋ｍ，…，ｖｉ，ｄ{ }{ （８）
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图２　对比学习流程
Ｆｉｇ．２　Ｆｌｏｗｃｈａｒｔｏｆｃｏｍｐａｒａｔｉｖｅｌｅａｒｎｉｎｇ

将２个样本分别输入特征提取器，得到编码后
的特征Ｆ（ａｉ，ｊ）、Ｇ（ｂｉ，ｊ），其中 Ｆ、Ｇ为自动编码器。
采用对比框架构造攻击样本 Ｚａ、Ｚｂ

［２１］，最大限度提

高Ｆ（ａｉ，ｊ）与原始攻击样本 Ｇ（ｂｉ，ｊ）的相似性，同时
最小化正常样本Ｇ（ｂｉ，ｊ′）的相似性，其中ｊ≠ｊ′。

为了使生成的新样本接近原始攻击样本，通过

计算生成的新样本与原始攻击样本中心之间的重

构误差，剔除重构误差较大的新样本，让生成的新

样本均趋向攻击样本中心，如图３所示。

图３　对比学习扩充攻击样本
Ｆｉｇ．３　Ｃｏｍｐａｒａｔｉｖｅｌｅａｒｎｉｎｇｅｘｐａｎｄｓａｔｔａｃｋｓａｍｐｌｅｓ

利用自动编码器 Ｆ和 Ｇ的重构误差 ｅｆ＿ｌｏｓｓ、
ｅｇ＿ｌｏｓｓ组成建立对比模型的损失函数，可以表示为：

ｅｌｏｓｓ＝ｅｆ＿ｌｏｓｓ＋ｅｇ＿ｌｏｓｓ （９）
模型的损失函数ｅｌｏｓｓ采用交叉熵函数ｌ：

ｌ（Ｆ，Ｇ，ｊ）＝－ｌｎ
ｅｘｐ（Ｆ（ａｉ，ｊ）Ｇ（ｂｉ，ｊ）／τ）

∑
ｍ

ｊ′＝１
ｅｘｐ（Ｆ（ａｉ，ｊ）Ｇ（ｂｉ，ｊ′）／τ）

（１０）

式中：τ为温度系数。
２．２　无监督特征提取

无监督特征提取模块中采用 ＡＳＦ提取数据特
征。ＡＳＦ对于给定的具有ｐ个特征的ｎ维数据Ｘ∈
Ｒｎ×ｐ，建立一个映射Φ（·）：Ｘ∈Ｒｎ，为矩阵Ｘ的每一
行分配一个实值输出。

不同的无监督算法对应的 ＡＳＦ不同，文中采用
多种无监督学习算法从样本数据中提取特征，将输

出的多个ＡＳＦ值并入原始特征空间，实现样本的特
征空间扩展。

将无监督算法生成的 ｋ维 ＡＳＦ组合起来，得到

矩阵：

Φ＝［Φ１ Φ２ … Φｋ］ （１１）
在数据集 Ｘ上应用 Φ（·），得出 ＡＳＦ矩阵

Φ（Ｘ）为：
Φ（Ｘ）＝［ΦＴ１（Ｘ） Φ

Ｔ
２（Ｘ） … ΦＴｋ（Ｘ）］∈Ｒ

ｎ×ｋ

（１２）
多个无监督算法作为特征变换的评分函数，形

成异构的基函数，可以捕获特定数据集中异常值的

不同特征，保持多样性和准确性之间的平衡，从而

提高模型的泛化能力［２２］。

２．３　特征融合
结合２．２节 ＡＳＦ提取的特征和原始特征，融合

形成新的特征空间，提高样本特征的聚合性。采用

Ｋ近邻（Ｋｎｅａｒｅｓｔｎｅｉｇｈｂｏｒ，ＫＮＮ）、支持向量机（ｓｕｐ
ｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）、局部异常因子（ｌｏｃａｌｏｕｔ
ｌｉｅｒｆａｃｔｏｒ，ＬＯＦ）、局部异常概率（ｌｏｃａｌｏｕｔｌｉｅｒｐｒｏｂａ
ｂｉｌｉｔｉｅｓ，ＬＯＯＰ）、孤立森林（ｉｓｏｌａｔｉｏｎｆｏｒｅｓｔ，ｉＦｏｒｅｓｔ）这
５个基于距离和密度的无监督学习算法提取ＡＳＦ特
征。不同无监督算法对样本进行特征提取后输出

不同类别特征向量，拼接处理后得到最终特征向量。

设Ｌ为原始量测值构成的特征空间，记为：
Ｌ＝［（ｘ１，ｙ１）（ｘ２，ｙ２）… （ｘｎ，ｙｎ）］∈Ｒ

ｎ×ｐ

（１３）
式中：（ｘｎ，ｙｎ）为第ｎ个特征对。结合提取的ｋ维新
特征，可以构造出一个新的特征数据集。

ｌ＝ｐ＋ｋ （１４）
最终形成融合后的特征空间：

Ｆｎｅｗ＝［ＸΦ（Ｘ）］∈Ｒ
ｎ×ｌ （１５）

５个分类器训练结束后，每个分类器都会得到
长度为ｋ维的特征向量。最终将基分类器结果拼接
后形成ｌ维的特征。特征融合框架如图４所示。

图４　特征融合框架
Ｆｉｇ．４　Ｆｒａｍｅｗｏｒｋｏｆｆｅａｔｕｒｅｆｕｓｉｏｎ
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２．４　有监督学习检测
有监督学习检测是将异常攻击视为二分类或

多分类问题，用详细标记的正常、异常标签样本训

练模型，提取正常、异常样本之间更具区分性的

特征［２３］。

在特征融合后构成的新特征向量上应用有监

督分类器 ＸＧＢｏｏｓｔ生成最终输出，具体的预测模
型为：

ｙ～ｌ＝∑
Ｋ

ｋ＝１
ｆｋ（ｘｉ）　ｆｋ∈Ｎ （１６）

式中：ｙ～ｌ为预测值；Ｋ为树的数目；ｆｋ为与第 ｋ棵树
的结构和叶子权重值有关的函数；ｘｉ为输入的第ｉ个
样本；Ｎ为决策树组成的函数空间。

第ｔ次迭代时ＸＧＢｏｏｓｔ的目标函数为：

Ｏ（ｔ）＝∑
ｎ

ｉ＝１
ｌ（ｙｉ，ｙ

～（ｔ）
ｌ ）＋∑

Ｋ

ｋ＝１
Ω（ｆｋ） （１７）

式中：ｙｉ为第 ｉ个样本的实际攻击类别；ｙ
～（ｔ）
ｌ 为第 ｔ

次迭代的预测攻击类别；ｌ（ｙｉ，ｙ
～（ｔ）
ｌ ）为损失函数，表

示预测攻击类别与实际攻击类别的差异；Ω（ｆｋ）为
正则项。

将目标函数泰勒二阶展开，使用贪心枚举法找

到梯度提升树，得到最优ＸＧＢｏｏｓｔ模型［２４］。

３　算例分析

３．１　实验数据与仿真设置
仿真系统选用 ＩＥＥＥ３０节点系统作为测试环

境，收集纽约独立运营商２０２０年２月—６月的负荷
数据，其网络拓扑、节点数据、支路参数等均从

ＭＡＴＰＯＷＥＲ中获得，并通过潮流计算生成正常量测
数据［２５］。攻击向量按照文献［２６］中的单点注入攻
击方法进行设计，确保ＦＤＩＡ能够绕过ＢＤＤ系统。

实验中使用５个基于距离和密度的估计值评分
函数作为特征转换，分别为ＫＮＮ、ＳＶＭ、ＬＯＦ、ＬＯＯＰ、
ｉＦｏｒｅｓｔ。考虑到ＡＳＦ提取特征的准确性依赖于领域
参数，对于不同的无监督算法评分函数，设置不同

领域参数。文中定义 ＫＮＮ、ＬＯＦ的领域参数为 {１，
５，１０，１５，…，１００}；在 ＳＶＭ中使用了交叉验证来优
化参数并实现自动寻优，领域参数设置为 {０．０１，
０．１，０．２，０．３，０．４，０．５，０．６，０．７，０．８，０．９，０．９９}；由于
ＬＯＯＰ算法在大数据集上的计算复杂度较高，因此
定义领域参数为较小的范围 {１，３，５，１０}；对于
ｉＦｏｒｅｓｔ，为了达到算法的检测性能，需要采取较大的
领域参数 {１０，２０，５０，７０，１００，１５０，２００，５００}。值得
注意的是，选取不同值会产生不同的ＡＳＦ。

随机选择９０００条量测样本作为实验数据，将

数据集中正常样本标记为０，攻击样本标记为１。通
过去除均值和缩放到单位方差来对样本进行归一

化，按照６∶４随机抽取样本制作训练集和测试集。
３．２　评估指标

文中采用精确率、召回率和接受者操作特征

（ｒｅｃｅｉｖｅｒｏｐｅｒａｔｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃ，ＲＯＣ）作为 ＦＤＩＡ检
测评价指标，验证所提 ＦＤＩＡ检测方法的有效性和
可行性。

精确率Ｉｐｒｅ计算如下：

Ｉｐｒｅ＝
ρＴＰ

ρＴＰ＋ρＦＰ
（１８）

式中：ρＴＰ为分类器预测为攻击实际也是攻击的数
量；ρＦＰ为分类器预测为攻击而实际是正常的数量。
Ｉｐｒｅ越高，误检率越低，分类器性能越好。

召回率Ｉｒｅｃ计算如下：

Ｉｒｅｃ＝
ρＴＰ

ρＴＰ＋ρＦＮ
（１９）

式中：ρＦＮ为分类器预测为正常，实际是攻击的数
量。Ｉｒｅｃ越高则分类器性能越好。

根据混淆矩阵可以计算分类器的真阳性率 Ｉｔｐｒ
和假阳性率 Ｉｆｐｒ，分别可以反映分类器的检出率和
误检率，定义为：

Ｉｔｐｒ＝Ｉｒｅｃ＝
ρＴＰ

ρＴＰ＋ρＦＮ
（２０）

Ｉｆｐｒ＝
ρＦＰ

ρＦＰ＋ρＴＮ
（２１）

式中：ρＴＮ为分类器预测为正常，实际也是正常的数
量；Ｉｔｐｒ为正确检测出的攻击数据个数占攻击数据总
数的比例，即检出率；Ｉｆｐｒ为分类器预测为攻击而实
际是正常占所有正常的数量的比例，即误检率。

３．３　仿真结果分析
３．３．１　对比学习扩充攻击样本效果评估

为了衡量对比学习对算法迭代收敛的影响，选

取量测数据集中攻击样本分别为 １００、２００、３００、
５００、１０００组进行模型训练，收敛效果见图５。图５
中，加入对比学习前，数据不平衡程度较大，损失达

到１３．０７％；加入对比学习后，增加新的攻击检测数
据集，降低了数据的不平衡度，交叉熵损失降至

１．１０％。可以看出，加入对比学习对攻击数据集预
处理后，正常样本和攻击样本的不平衡度会降低，

模型可以进一步收敛，同时增强模型的分类效果。

３．３．２　有标签样本稀少处理方法比较
为了衡量量测数据集中的有标签样本个数对

检测的影响，使用文中模型与参考文献［２７］的多种
有监督与无监督单分类器、无监督集成（Ｅｎｓ＿Ｕｎ）模
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图５　加入对比学习前后的收敛效果
Ｆｉｇ．５　Ｃｏｎｖｅｒｇｅｎｃｅｅｆｆｅｃｔｂｅｆｏｒｅａｎｄ

ａｆｔｅｒｃｏｎｔｒａｓｔｉｖｅｌｅａｒｎｉｎｇ

型、有监督集成（Ｅｎｓ＿Ｓｕ）模型进行对比实验，其中
数据集包含９５％的无标签数据样本和５％的有标签
数据样本。图６为检测的精确率和召回率结果，其
中ＬＲ为逻辑回归分类器，ＤＴ为决策树分类器。可
以看出，使用 Ｅｎｓ＿Ｕｎ模型的检测器性能略优于
Ｅｎｓ＿Ｓｕ模型，与文献［２７］的实验结果一致。但是，
文献［２７］中表现性能较好的Ｅｎｓ＿Ｕｎ模型检测精确
率和召回率仅为 ７０％左右，检测精度并不高，这是
因为单分类器在集成中采用多数投票的方法进行

选择，对 ＦＤＩＡ的识别整体性能偏低，难以保护电网
的数据安全。文中模型检测召回率为９０．４９％、精确
率为９４．２５％，明显优于其他模型，主要原因是文中
模型对于海量的无标签数据，采用无监督算法提取

ＡＳＦ特征，与历史特征集进行融合，增加了数据特征
的多样性和完整性，有利于检测出电网遭受攻击。

图６　各检测器检测指标对比
Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｄｅｔｅｃｔｉｏｎ

ｉｎｄｉｃａｔｏｒｓｏｆｄｅｔｅｃｔｏｒｓ

ＲＯＣ曲线以假阳性率为横轴、真阳性率为纵
轴，能够描述检出率与误检率之间的相对关系，如

图 ７所示。ＲＯＣ曲线下的面积（ａｒｅａｕｎｄｅｒｃｕｒｖｅ，
ＡＵＣ）是衡量检测器性能的重要指标，如果检测器
性能优越，ＡＵＣ值会逼近于１。各检测器的 ＡＵＣ值
见表１，可以看出对比实验的检测模型 ＡＵＣ值低于
７５％，而文中所提出的检测方法，在低误检率的情况
下，能保证较高的检测率，ＡＵＣ值达到９７．２％，说明
文中模型可以准确检测攻击，分类性能较好，可以

有效保护电网安全。

图７　各检测器的ＲＯＣ曲线对比
Ｆｉｇ．７　ＣｏｍｐａｒｉｓｏｎｏｆＲＯＣｃｕｒｖｅｓｏｆｄｅｔｅｃｔｏｒｓ

表１　各检测器的ＡＵＣ值
Ｔａｂｌｅ１　ＡＵＣｖａｌｕｅｓｏｆｄｅｔｅｃｔｏｒｓ

检测器 ＡＵＣ值 检测器 ＡＵＣ值

ＬＯＦ ０．６９２ ＬＲ ０．７０１

ＫＮＮ ０．５７４ ＤＴ ０．７２７

ＬＯＯＰ ０．６４１ ＳＶＭ ０．６６８

ｉＦｏｒｅｓｔ ０．７１８ ＸＧＢｏｏｓｔ ０．６９３

Ｅｎｓ＿Ｕｎ ０．７２５ Ｅｎｓ＿Ｓｕ ０．７３４

文中模型 ０．９７２

３．３．３　不同比例正负样本检测效果
由于在实际电力系统中，发生 ＦＤＩＡ的频率较

低，攻击类的实例远少于正常类的实例，即数据集

极不平衡。为了验证文中模型在极不平衡数据集

下对ＦＤＩＡ识别的适用性，选取了处理不平衡数据
集的算法，如ＳＭＯＴＥ过采样技术、卷积神经网络［２８］

模型和半监督自动编码器模型［２９］，与文中模型进行

对比。其中ＳＭＯＴＥ过采样设置惩罚函数为０．１，当
测试集精确率基本不变时完成训练。卷积神经网

络模型设置５层卷积层、５层最大池化层和 ３层全
连接层，激励函数选择Ｓｉｇｍｏｉｄ函数，学习率取０．０１，
采用随机梯度下降优化器，为了避免过拟合，交叉

熵损失函数加入正则化项。自动编码器参数设置

为一层编码器和一层解码器，使用交叉熵作为损失

函数，采用 Ａｄａｍ优化器。各检测方案在不同正负
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样本比例下的精确率见表 ２。一方面，随着正负样
本比例不平衡性的增大，各检测方案的检测精度都

在下降，这是因为正负样本比例增大，算法的识别

率降低。另一方面，对比发现即使在正负样本比例

为５０∶１的极度不平衡条件下，文中模型的检测精确
率仍能达到９０％。

表２　不同正负样本比例下的检测精确率
Ｔａｂｌｅ２　Ｐｒｅｃｉｓｉｏｎｏｆｄｅｔｅｃｔｉｏｎｕｎｄｅｒｄｉｆｆｅｒｅｎｔｒａｔｉｏｓ

ｏｆｐｏｓｉｔｉｖｅａｎｄｎｅｇａｔｉｖｅｓａｍｐｌｅｓ ％

检测方案 ８∶１ １６∶１ １９∶１ ４０∶１ ５０∶１

ＳＭＯＴＥ过采样 ６９．８７ ６３．１７ ５８．７６ ５８．１４ ５７．３９

卷积神经网络 ８２．０１ ８０．５１ ７２．９７ ６６．８７ ５９．２０

自动编码器 ８５．４２ ８１．６０ ７９．６６ ７４．３１ ７０．１３

文中模型 ９６．１０ ９４．７７ ９４．２５ ９１．８５ ９１．０９

　　为进一步验证文中模型对不平衡数据的检测
能力，图８展示了过采样、卷积网络和文中模型３种
算法在正负样本比例为５０∶１时的Ｆ１值箱型图。

图８　正负样本比例为５０∶１的Ｆ１值箱型图
Ｆｉｇ．８　Ｆ１ｖａｌｕｅｂｏｘｄｉａｇｒａｍｗｉｔｈ５０∶１ｒａｔｉｏｏｆ

ｐｏｓｉｔｉｖｅａｎｄｎｅｇａｔｉｖｅｓａｍｐｌｅｓ

由图８可以看出文中模型检测结果的 Ｆ１值为
９０．６５％，明显优于其他算法，且实验结果分布更集
中，表明模型训练时可以学习到更多的受攻击类别

的特征，模型分类能力更好。图 ９为文中模型的
ＦＤＩＡ检测混淆矩阵，可以看出，经过对比学习进行
数据平衡和无监督学习改进的特征融合后，模型学

习能力增强，提升了分类的能力。

图９　文中模型的ＦＤＩＡ检测混淆矩阵
Ｆｉｇ．９　ＦＤＩＡｄｅｔｅｃｔｉｏｎｃｏｎｆｕｓｉｏｎｍａｔｒｉｘ

ｏｆｍｏｄｅｌｉｎｔｈｉｓｐａｐｅｒ

４　结论

针对电力系统中实际 ＦＤＩＡ有标签样本稀少、
正常和攻击样本不均衡导致常规 ＦＤＩＡ检测模型检
测精度差，泛化能力弱的问题，文中提出了融合无

监督和有监督学习的 ＦＤＩＡ检测算法。研究结果
表明：

（１）在训练阶段引入对比学习生成高质量的攻
击数据，进行数据扩充，能够降低正常样本和攻击

样本的不平衡度。采用对比学习扩充攻击样本后

收敛性能明显提升，增加了模型对 ＦＤＩＡ识别的可
靠性。

（２）采用无监督学习进行特征挖掘归纳，使用
各种无监督算法特征提取生成 ＡＳＦ，使得模型参数
适应有标签样本稀少的特征表达，在精确率、召回

率及 ＲＯＣ指标方面均优于传统机器学习模型，解决
了有标签样本稀缺的问题。

（３）结合基于特征融合的优势，将生成的 ＡＳＦ
新特征和历史数据特征进行融合，提高了样本特征

的聚合性。进一步地，通过实验结果验证了文中方

法有较高的检测精度，并且检测效率较高，具有更

好的泛化能力。

鉴于实际电力网络量测数据的完整性与准确

性偏差，未来可以研究考虑数据清洗、补全等预处

理的ＦＤＩＡ检测方法。
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